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Denne rapporten er utarbeidet av Mari Cecilie Aae som en aspirant-
rapport for Norsk Romsenter i perioden 2018-2019. Dens formal er &
pke bevisstheten rundt satellitters nytte for utpvelsen av norsk uten-
riks- og sikkerhetspolitikk. Fokus er pa satellitter til stgtte for norske
havinteresser.

For & f& et overblikk over romvirksomhetens betydning har daglig
kontakt med de ansatte ved Norsk Romsenter veert verdifullt. Takk
til kollegaer og samarbeidspartnere for hjelp, gode rad og nyttige til-
bakemeldinger. En spesiell takk rettes til mine veiledere Terje Wahl,
Hans Morten Synstnes og Evie Merethe Hagen, som har kommet med
nyttige tilbakemeldinger knyttet til hvilke muligheter anvendelsen av
romsystemer har for & understgtte de nasjonale utenriks- og sikker-
hetspolitiske arbeidsomrédene.

Moter/telefonsamtaler/utveksling via epost med eksterne aktgrer har
gitt meg innsikt i behovet for tidsriktig og troverdig informasjon. En
stor takk rettes til alle som har stilt opp og veert behjelpelige med
rapportens utforming og innhold. Takk for konstruktive innspill, gode
diskusjoner og verdifull innsikt.

OM RAPPORTEN

Romsystemer gir generelt et stort tilfang av data som er nyttig i utg-
velsen av utenriks- og sikkerhetspolitikk. Rapporten avgrenses til
Norges havinteresser i utenriks- og sikkerhetspolitikken. Satellittene
inngar i en stgrre rombasert infrastruktur hvor ogsa bakkestasjoner
0g brukerutstyr regnes med. Denne infrastrukturen fremskaffer igjen
jordobservasjons- og navigasjonsdata, samtidig som den er en platt-
form for elektronisk kommunikasjon.

Norsk Romsenter (NRS) er statens radgivende organ innenfor temaer
underlagt romvirksomhet, hvilket betyr at NRS skal stgtte norske de-
partementer, etater og naeringsaktgrer i spgrsméal angéende utnyt-
telse av verdensrommet. Samtidig har Norsk Romsenter saerskilte
fullmakter og er direkte underlagt Neerings- og fiskeridepartementet.
Internasjonalt representerer NRS Norge i multilateralt samarbeid som
den europeiske romorganisasjonen ESA, EUs satellittnavigasjons-pro-
grammer Galileo og EGNOS, EUs jordobservasjonsprogram Copernicus,
samt gjennom flere bilaterale avtaler. I tillegg har Norge egne satellit-
ter for & dekke behov som ikke Norge far dekket gjennom internasjo-
nale samarbeid.

NRS observerer at romsystemer brukes systematisk av stater i ut-
forelsen av utenriks- og sikkerhetspolitikk-, og ser derfor nytten av
satellitters muligheter til & understgtte norsk utenriks- og sikkerhets-
politisk engasjement.

Satellittbasert informasjon har vist seg som verdifullt, med referan-
se til deres globale rekkevidde og potensial for innhenting av store
mengder tidsriktige, presise og troverdige data. Tilgang pa informa-
sjon er npdvendig for myndighetenes situasjonsoppfatning og evne
til & iverksette passende tiltak. Det er ikke alltid tilgjengelige overva-
kingssystemer for global havovervakning. Rapportens tre scenarioer
- I) terrorangrep i nordomradene, II) piratvirksomhet i Guineabukten,
0g III) neeringsutvikling og skipstrafikk i Arktis - synliggjer hvilke ope-
rasjonelle overvakingskapasiteter som eksisterer i dag, samt peker pa
aktuelle satellittbaserte kapasiteter som kan veere nyttig i handtering
av tilsvarende situasjoner.

Formalet med rapporten er & gke bevissthet om satellitters nytte for
ulike former myndighetsutgvelse nasjonalt, savel som internasjonait.
Ved & vurdere verdien av satellittbasert informasjon opp mot havha-
sert utenriks- og sikkerhetspolitikk, kobles nasjonale interesser med
teknologiske Igsninger i form av satellittdata.

Rapportens struktur

Rapporten tar for seg tre scenarioer hvor satellittbasert sanntidsin-
formasjon kan veere verdifullt. Scenarioene er ikke reelle, men belyser
hendelser Norge bor ta hensyn til i videreutviklingen av norsk rom-
virksomhet, og utenriks- og sikkerhetspolitikk. Faktorer som tidsper-
spektiv, kostnadseffektivitet, integritet, strategisk kommunikasjon,
og sivilt-militeert samarbeid vurderes i lys av internasjonal politikk og
internasjonale avtaler, slik som SOLAS-konvensjonen, Polarkoden og
FNs havrettskonvensjon.

Malgruppen for rapporten

De primeere malgruppene for rapporten er Forsvarsdepartementet
(FD), Justis- og beredskapsdepartementet (JD), Neerings- og fiske-
ridepartementet (NFD), Kommunal- og moderniseringsdepartementet
(KMD), Samferdselsdepartementet (SD), og Utenriksdepartementet
(UD). Rapporten sgker & vesre relevant ogsa for gvrige deltakere i det
interdepartementale Romutvalget og det underliggende Romsikker-
hetsutvalget. Den bgr ogsé vekke interesse hos kommersielle aktgrer,
seerlig aktgrer som opererer internasjonalt.

Sentrale referansedokumenter

Sentrale dokumenter for utvikling av rapporten har veert: Meld. St. 37
(2014-2015) Globale sikkerhetsutfordringer i utenrikspolitikken, Prop.
151 S (2015-2016) Kampkraft og beerekraft: Langtidsplan for forsvars-
sektoren, Meld. St. 22 (2016-2017) Hav i utenriks- og utviklingspoli-
tikken, og Regjeringens oppdaterte havstrategi Bld muligheter (2019).



INNLEDNING

Denne rapporten - Satellitter til stgtte for norske havinteresser; Tre sce-
narioer som belyser norske utfordringer og muligheter til havs - har som
mal & identifisere hvor og hvordan tilgang til satellittbasert sanntidsin-
formasjon kan vaere nyttig for norske havinteresser.

Norge forvalter en lang kystlinje, har store havomréder og har en stor
gkonomisk maritim sektor som skaper behov for nasjonal og internasjo-
nal havovervaking. Rapporten spker & vurdere hvordan satellittbaserte
systemer spesifikt kan imgtekomme utenriks- og sikkerhetspolitiske
utfordringer, som terrorangrep pa cruisebat i Arktis og piratvirksomhet i
Guineabukten. Rapportens tredje scenario, om naeringsutvikling og gkt
skipstrafikk i Arktis, spker & se p& den fremtidige verdien av satellitter
over Polhavet, herunder ogsé verdien av satellittbasert sanntidsinfor-
masjon. I scenariet legges det til grunn at den globale oppvarmingen og
is-smeltingen vil fortsette.

I rapporten er fokus primeert rettet mot deler av datatilfanget som ulike
romsystemer kan fremskaffe, mer bestemt informasjon som er tilgjen-
gelig i sanntid eller s neaer sanntid som mulig. Denne avgrensningen
gjpres fordi fersk og oppdatert informasjon er verdifullt for effektiv
krisehandtering, og kan avgjgre tempoet og dynamikken i strategiske,
operative og utenrikspolitiske valg.

Fgrste delen av rapporten gir en overordnet presentasjon av norsk
romvirksomhet og fokuserer pa de satellittbaserte kapasitetene Norge
har enten gjennom nasjonal egenevne, internasjonalt samarbeid eller
kommersielle avtaler. I tillegg nevnes noen prosjekter under utvikling.
Deretter presenteres de tre scenarioene som konkretiserer verdien av
satellittbasert informasjon.

Det har veert ansett ngdvendig & benytte seg av tekniske begreper fra
romvirksomhet i gjennomgangen av de valgte scenarioene. For & be-
grense omfanget av rapporten presenteres derfor noen ganger avan-
serte fagtermer og begreper uten videre forklaring.

NORSK ROMVIRKSOMHET

Formalet med dette kapittelet er & gi en oversikt over norsk romvirk-
somhet og romsystemer Norge har eller som er under utvikling. Kapit-
telet er et viktig bakteppe for forstéelse av de satellittbaserte kapasite-
tene som presenteres i de tre scenarioene. En naermere kobling mellom
romvirksomhet og utenriks- og sikkerhetspolitikk gjgres i scenarioene.

Eie-, dele-, kjope-modellen

P4 grunn av romvirksomhetens internasjonale natur vil norsk utenriks-
og sikkerhetspolitikk pavirke den videre utviklingen av norsk romvirk-
somhet, hvor vurderinger rundt bruk av eller endog eierskap i romsys-
temer bor tas.! Blant annet kan romsystemer veere verdifullt i arbeidet
med & forebygge, dempe og lgse konflikter, samtidig som ulike former
for anvendelser av romsystemer kan bidra til innovasjon, forskning, og
pkonomisk stabilitet.

Ut ifra internasjonal standard er Norge et hgyteknologisk samfunn som
anvender digitale lpsninger for flere samfunnskritiske oppgaver (Direk-
toratet for samfunnssikkerhet og beredskap, 2019). Romvirksomhet er
en sentral del av dagens digitale samfunn, og satellitter er avgjgrende
for sikkerhet, krisehandtering og tjenester vi i dag tar som en selvfgige.
Eksempler pé slike tjenester er elektronisk kommunikasjon, GPS, veer-
varsling og banktjenester (Forsvarsdepartementet, 2018).

Siden romsystemer er ngdvendig for et velfungerende moderne sam-
funn, ma Norge som et lite land i verdenssammenheng vurdere ulike
tilneerminger til satellittbaserte kapasiteter. Det er hensiktsmessig &
vurdere om det er best at Norge har nasjonalt eierskap til hele rom-
systemet, eller om det er gunstig & delta i bi- eller multilateralt forplik-
tende samarbeid hvor Norge inngar som samarbeidspartner eller de-
leier av rombasert infrastruktur. Et tredje alternativ er & veere bruker av
rombaserte tjenester uten & sitte pa eiersiden av infrastrukturen som
anvendes. I denne rapporten vurderes norsk romvirksomhet som en
kombinasjon av det 4 eie, dele eller kjppe romkapasiteter eller satellitt-
basert informasjon for norsk neering og nytte, som illustrert av figur 1.

1 Romsystem er en felleshetegnelse for et system bestaende av segment i verdensrommet (eks. satellitter), bakkesegment og brukersegment. Satellitter kan forstas som en del av et romsystem
som tar inn signaler fra bakken og sender andre signaler tilbake til bakken. Typisk er satellitter en sentral del av romsystemer for jordobservasjon, elektronisk kommunikasjon og navigasjon.



Mok Romwirkscenhiet

Figur 1 Norsk romvirksomhet basert pa en eie-, dele-, og kjspe-modell.

NRS arbeider med ulike systemer innenfor romvirksomhet, nemlig
satellittkommunikasjon, satellittnavigasjon og jordobservasjon. Disse
tre systemene kan vurderes som en del av samfunnets kritiske infra-
struktur. Utvikling av romsystemer er kostbart og krevende, og Norge
anser derfor internasjonalt samarbeid som ngdvendig.

Norsk romvirksomhet er tett tilknyttet norsk utenriks- og sikkerhets-
politikk gjennom ulike former for internasjonalt romsamarbeid. NRS
representerer Norge i ESA, EU og innenfor bilaterale samarbeid, sam-
tidig som Norge ma bidra i etterlevelsen av Natos rompolitikk. Ved &
delta i ulike former for samarbeid kan Norge fremme norsk teknologi
samtidig med & ivareta norske interesser. Norge deltar blant annet
som fullverdige medlemmer i ESA og den internasjonale romstasjonen
(ISS), i tillegg til deltakelse i EU-programmene Galileo og Copernicus.
Norge har ogsé bilaterale samarbeid som Norges avtale med Canada
om muligheten for kjgp av RadarSat-2-data.

Siden Norge er Nato-alliert, gjelder Natos rompolitikk for Norge. I juni
2019 godkjente Nato en overordnet rompolitikk som skal vurdere mu-
lighetene og utfordringene ved Natos tilnserming til verdensrommet
(NATO, 2019). Utover Nato-samarbeidet har Norge flere bilaterale og
multilaterale samarbeid med andre Nato-allierte, slik som USA. Ek-
sempelvis har FD og NFD en avtale med U.S. Strategic Command. Dette
samarbeidet gar ut pa & dele tjenester og informasjon relatert til situa-
sjonsforstéelse i verdensrommet (SSA) (United States Air Force, 2017).

Transatlantisk samarbeid med USA er viktig for videreutvikling av de
lange linjer i norsk utenriks- og sikkerhetspolitikk (Utenriksdeparte-
mentet, 2017b, s. 6). Nar det gjelder satellittbaserte kommunikasjons-
tjenester benytter sivil sektor frekvensbandene til Intelsat og Eutelsat.
For militeere frekvensband benyttes den kommersielle Skynet-flaten
til Airbus, i tillegg til at forsvarssektoren har inngétt avtale med USA
om deltakelse i Wideband Global SATCOM (WGS). WGS er allerede ope-

rativt, men systemet er allikevel fortsatt under utvikling, og per august
2017 er ni geostasjonaere WGS-satellitter skutt opp. Norge ble med i
WGS-samarbeidet fra juli 2017. Gjennom dette samarbeidet har Norge
kiopt seg inn med en andel kapasitet som man kan gjgre nytte av. WGS
tilbyr kapasitet pa det militeere frekvensbandet X- og Ka-band. For-
svaret benytter de militeere kapasitetene for land-, luft- og maritime
operasjoner (Sletengen, 2019).

Selv om internasjonalt samarbeid er en viktig del av norsk romvirk-
somhet anser Norge det som n@dvendig med noen nasjonale rom-
systemer. Havovervaking i polare omrader er et eksempel hvor Norge
har nasjonale interesser som krever nasjonale romsystemer, slik som
AIS-satellittene AISSat-1 og -2 og NorSat-1 0g 2.2

Norge har de siste arene jobbet med & utvikle kommunikasjonssatellit-
ter som skal gi bredband i nordomradene, det sékalte HEO-prosjektet.
HEO-prosjektet ledes na av det statseide selskapet Space Norway og
styres av underselskapet HEOSAT AS. I tillegg samarbeider Space Nor-
way med KSAT (Kongsbherg Satellite Services) om et MikroSAR-prosjekt
for bedre og mer tidsriktig jordobservasjonsdata for maritim overva-
king. Andre eksempler pa norske satellitter er mikrosatellittene Nor-
Sat-1 og NorSat-2. Bade de fremtidige HEO-satellittene, MikroSAR-sa-
tellittene, og de eksisterende mikrosatellittene er hovedsakelig ment
for & tjene skipstrafikken giennom & muliggjgre bedre kommunikasjon,
bedre skipsdeteksjon og mer presis kartlegging. I tillegg er KSAT sine
bakkestasjoner pa Svalbard strategisk viktig for Norge, eksempelvis
med tanke pa Norges videre deltakelse i Galileo og Copernicus.

HEO-satellittene i bane rundt jorden. C: Space Norway.

2 «AIS er et anti-kollisjonssystem som primzert er fokusert pé & gke sikkerheten for fartgy gjennom & veere et verktgy for & utveksle relevant navigasjonsinformasjon i nzer sanntid,
fra fartoy til fartpy og fra farty til land. SOLAS (Safety of Life at Sea)-konvensjonen fra IMO (International Maritime Organisation) stiller imidlertid krav om at de fleste fartpy over
300 GT eller 65" skal ha AIS-mottaker om bord, i tillegg til kommersielle slepebater og visse passasjerbater i hjemlige farvann. AIS brukes av fartgy og skipstraffikssentraler for
4 identifisere og lokalisere fartgy ved elektronisk utveksling av data med neerliggende fartgy, AIS- basestasjoner og satellitter [...]» (Norsk Romsenter, 2018, s. 19).



Satellitter er avhengig av bakkestasjoner som kan sende informasjon
til verdensrommet og laste ned informasjonen fra satellittene. For &
kunne tilby global dekning i tilngermet sanntid er satellittene avhen-
gig av & kunne kommunisere med bakkestasjoner verden over. Per
dags dato har Norge tilstrekkelig med bakkestasjoner for satellitter
som dekker polare omrader, men dersom satellittene skal ha global
dekning, i tilneermet sanntid, kreves flere bakkestasjoner. KSAT Lite er
et globalt tilbud til smasatellittkonstellasjoner med et globalt nettverk
av bakkestasjoner (Kongsberg, u.d.)

Satellittnavigasjon

Satellittnavigasjon er et system med navigasjonssatellitter bestaende
av teknologi for posisjonshestemmelse, navigasjon og tid (PNT). Fel-
leshetegnelsen for navigasjonssatellitter er GNSS (globale satellittna-
vigasjonssystemer). Navigasjon er et sentralt kunnskapsomrade for
fremtidig ressursutnyttelse i havet, og det er derfor viktig a fortsette
a videreutvikle navigasjonsinfrastrukturen. Bedre navigasjonsinfra-
struktur kan tjene bade sjptransport og sj@sikkerhet (Departemen-
tene, 2019, ss. 21-31).

Satellittbaserte navigasjonssystemer

Verden har ulike GNSS bestdende av det amerikanske systemet GPS,
det russiske systemet GLONASS, det kinesiske systemet BDS, det eu-
ropeiske systemet Galileo, det indiske systemet IRNSS, og det japan-
ske systemet QZSS. I 2019 har GPS 0g GLONASS global rekkevidde, og
nar systemene til Galileo og BDS er fullt operative vil disse systemene
o0gsé ha global rekkevidde. Det indiske systemet IRNSS og det japan-
ske systemet QZSS er regionale systemer (U.S. Air Force, 2017). Noen
av disse systemene brukes hovedsakelig for militeere formal, men
systemene er i pkende grad verdifulle for sivil sektor.

Systemene anvendes som verktgy for posisjonsbestemmelse og navi-
gasjon, og som referanse til ngyaktig tid og frekvens. Bruken av satellitt-
basert PNT er utbredt og den har gkt kraftig innenfor mange samfunns-
omrader de siste femten &rene, blant annet innenfor helsevesenet,
justissektoren, Forsvaret, elektronisk kommunikasjon, kraftforsyning,
petroleumshbransjen, anleggsbransjen, landbruk og naturforvaltning
(Samferdselsdepartementet, 2018, s. 6). Dette gjor satellittbasert PNT
til et viktig verktgy for et velfungerende moderne samfunn.

Pa grunn av systemenes kobling til tid er GNSS en ngdvendig del
av et satellittbasert sanntidssystem, og en forutsetning for da-
gens digitale lpsninger, som for eksempel samvirkende intelligente
transportlgsninger (C-ITS), og selvkjgrende biler, bater og droner. I
tillegg brukes ngyaktig tid fra GNSS blant annet til & synkronisere
digitale kommunikasjonsnett og tidsstemple gkonomiske transak-
sjoner. Andre satellittsystemer slik som systemene for antikollisjon
og trafikkovervaking (AIS og LRIT) er avhengig av informasjon om
posisjon og tid fra GNSS (Samferdselsdepartementet, 2018). GNSS er
derfor helt grunnleggende for dagens og fremtidens samfunn med
pkt digitalisering, utviklingen av tingenes internett og stérre behov

for sanntidsinformasjon. PNT-tjenester, hvor GNSS inngar, kan derfor
betraktes som kritisk infrastruktur.

Konstellasjonen til det europeiske satellittnavigasjonssystemet Galileo, bestaende av 30
satellitter i bane rundt jorden. C: Norsk Romsenter

PNT som kritisk infrastruktur

I tillegg til at PNT er kritisk infrastruktur i seg selv, er en rekke kritiske
samfunnsfunksjoner avhengig av PNT-systemer for & fungere. Disse
funksjonene er derfor sarbare for svikt i PNT-systemene. Svikt kan
skyldes bade tilsiktede og utilsiktede handlinger, naturfenomener,
tekniske feil og menneskelig feil (Samferdselsdepartementet, 2018).
P4 grunn av PNT sin sentrale rolle i dagens samfunn er det ngdvendig
a veere bevisst sarbarhetene ved disse systemene og vite hvordan
sarbarhetene kan reduseres gjennom tiltak og beredskap.

Jamming (stpysending), spoofing (utsendelse av falske signaler) og
meaconing (retransmisjon av et forsinket signal) er eksempler p4 til-
siktede eller utilsiktede handlinger som utfordrer anvendelsen av et
bestemt PNT-system (Samferdselsdepartementet, 2018, s. 6). Tilsiktet
interferens av PNT-systemer er forbudt i henhold til ekom-loven og
slik oppfarsel er ifglge Utenriksminister Eriksen Sgreide ikke aksep-
tabelt (Sereide, Utenrikspolitisk redegjgrelse for Stortinget 5. mars,
2019). Sarbarhetene ved PNT-systemer har fatt gkt politisk oppmerk-
somhet den siste tiden, seerlig etter det ble observert GPS-utfall un-
der Nato-gvelsen Trident Juncture. Disse hendelsene pavirket norsk
og alliert luftfart og var en fare bade for sivil og militzer sektor (Etter-
retningstjenesten, 2019, s. 6).

For & img@tekomme sarbarhetene ved PNT-systemene har de ulike
GNSS-systemene ulike satellittbaserte stpttesystemer (SBAS). Galileo
har stgttesystemet EGNOS, og GPS har blant annet det maritime stgt-



tesystemet IALA-DGPS. Slike stpttesystemer gir mer ngyaktige signa-
ler, samtidig som de varsler om eventuelle feil i Galileo- eller GPS-
signalene. Det er derfor mulig ved hjelp av slike stgttesystemer & veere
klar over forstyrrelser, slik som jamming, spoofing eller meaconing. En
utfordring med EGNOS er dérlig dekning ved hgye breddegrader slik
som i nordomradene. Siden Norge er avhengig av god dekning i po-
lare omréader er det av nasjonal interesse & kunne verifisere ytelsen til
Galileo og GPS. I EU er EGNOS V3 under utarbeidelse i den europeiske
GNSS-etaten (GSA), og ESA undersgker muligheten for & lage et stgt-
tesystem for Galileo i nordomradene.®

I Norge forvalter Kartverket kartgrunnlaget pé sjg og land og har fag-
ansvaret for at kart- og oppmalingsarbeid og annen bruk av geogra-
fiske koordinater kan skje innenfor en felles, entydig referanseramme.
Kartverket har etablert et landsdekkende nettverk av permanente
geodetiske stasjoner (GNSS-stasjoner) som samler inn data fra sa-
tellitter. Dataene som samles inn danner grunnlaget for Kartverkets
posisjoneringstjenester, slik som den dynamiske posisjonstjenesten
(DP0S) og sanntidsposisjonstjenesten (CP0S). Kartverket er under-
lagt Kommunal- og moderniseringsdepartementet (Samferdselsde-
partementet, 2018). Disse initiativene er gode eksempler pa arbeid
som gjgres for & imgtekomme sarbarhetene ved PNT-systemene, og
hvordan internasjonale og nasjonale systemer best kan tilpasses Nor-
ges strategiske behov. Regjeringens nasjonale strategi for PNT er et
utgangspunkt for videre arbeid.

Jordobservasjon

Jordobservasjon er et samlebegrep for all virksomhet knyttet til inn-
samling av informasjon om jordas overflate eller atmosfeere ved hjelp
av instrumenter i satellitter. Jordobservasjonssatellitter er viktig for
& holde gye med jordas klima, miljg og ressurser (Norsk Romsenter,
2016b). Eksempelvis er satellittdata en ngdvendig del av observa-
sjonsgrunnlaget for bedre havovervakning, og mer spesifikt brukes
slik data for & holde gye med skipstrafikk, fiskeriressurser, grenser til
havs, til & detektere oljeutslipp fra skip eller offshore-installasjoner,
og til & kartlegge is og isfiell (Norsk Romsenter, 2016¢). Selv om det
allerede i dag innhentes store mengder satellittdata fra jordobserva-
sjonssatellitter er det behov for mer ngyaktig og tidsriktig informasjon.

Copernicus

EU-programmet Copernicus er det mest sentrale jordobservasjons-
programmet for norsk romvirksomhet. Norge har veert deltaker i dette
EU-programmet siden juni 2015. Copernicus er en europeisk satsning
for & gke forstaelse av naturen, klimaforandringer og miljpet pa jorden.
Norge har fatt det europeiske hovedansvaret for marin overvaking og
varsling i Arktis, og det er gitt en arlig bevilgning pa 15 millioner euro

fra EUs Copernicus-budsjett. Deltakerlandene i Copernicus-program-
met pnsker & skyte opp seks store, fullt operasjonelle satellittserier
som blant annet kan brukes til & overvake hav, is- og landmasser,
vegetasjon, luftkvalitet og forurensning. Syv av Copernicus sine
Sentinel-satellitter er operative i bane, i tillegg til noen Copernicus-
instrumenter som etter planen skal fly p4 EUMETSAT sine veersatellit-
ter (Aasen, 2015). Det planlegges ogsa a utvide Sentinel-familien med
enda flere typer malinger i arene som kommer.*5

Formalet med Copernicus sin marine kjernetjeneste er a etablere den
forste samlede, integrerte og felleseuropeiske tjenesten for oseano-
grafisk overvakning og varsling. Malet med kriseh&ndteringstjenesten
er & kunne adressere ngd- og krisesituasjoner med oppdatert og tids-
riktig informasjon. Denne tjenesten fokuserer pa sivil beredskap, hu-
maniteer hjelp og naturkatastrofer. Malet med sikkerhetstjenesten er &
forbedre kriseforebygging, beredskap og respons pa de tre hovedom-
radene; grenseovervaking (FRONTEX), maritim overvaking og stette til
EU External Action Services (EEAS) (Norsk Romsenter, 2017). Norge har
tidligere bidratt til flere sivile og militeere krisehandteringsoperasjoner
innenfor EU-rammen, eksempelvis gjennom FRONTEX og Schengen
(Utenriksdepartementet, 2019, s. 65).

Siden Norge ikke er fullverdig medlem av EU er det ikke en selvfplge
& delta i sikkerhetstjenesten til Copernicus. NRS har derfor jobbet
med & sikre Norge tilgang til denne tjenesten. Norge har fatt tilgang til
sluttprodukt fra aktiveringer av Copernicus sin sikkerhetstjeneste for
EEAS via EUs satellittsenter SatCen. P4 sikt er SatCens mal & legge til
rette for mest mulig sanntidstilgang av satellittdata og tjenester. Dette
illustrerer hvordan NRS jobber internasjonalt med & fremme norske
interesser, samtidig som det gir en bekreftelse pa at satellittbasert
sanntidsinformasjon er verdifullt for europeisk utenriks- og sikker-
hetspolitikk.

Radarsat-2

Radarsat-2 er en Canadisk radarsatellitt som ble skutt opp i 2007 (Ca-
nadian Space Agency, 2017). NRS har pa vegne at det offentlige Norge
en avtale med Canada om tilgang til Radarsat-2-data, og det foregar i
2019 en ny forhandlingsrunde om denne avtalen. NRS er ansvarlig for
a koordinere nasjonal bruk av data fra denne satellitten, som sikrer
offentlige brukere muligheten til & utnytte satellittdata pa en kost-
nadseffektiv mate innen marin kartlegging, skredkartlegging, overva-
king og varsling (Norsk Romsenter, 2016e). Dette er med andre ord
et eksempel pa en kippe-avtale hvor Norge kjgper satellittbasert in-
formasjon basert pa brukertilordnet bestilling eller bakgrunnsopptak.

3 EGNOS V3 er neste generasjon av det europeiske satellittbaserte stottesystemet (SBAS) og skal erstatte det naveerende EGNOS-

systemet som ble utviklet tidlig pa 2000-tallet (European Global Satellite Systems Agency, 2019).

4 Sentinel-satellittene er jordobservasjonssatellitter som skal dekke brukerbehovene i EU-programmet Copernicus. Sentinel-satellittene bygges i par, og det
skal alltid veere to satellitter av samme familie i bane samtidig for & gi god dekning og sikre et robust system (Norsk Romsenter, 2016).

5 EUMETSAT er en global satellittoperatgr med formal om & samle ngyaktig og palitelig satellittdata om veer, klima og miljg dggnet rundt,
forsa 4 levere slik data til sine medlemsland, internasjonale partnere og brukere verden rundt (Ratier, u.d.).



Norske initiativ

For & sikre vitale nasjonale interesser er det gunstig med egne norske
satellitter ogsé innenfor jordobservasjon. Ved & eie egne satellitter
kan Norge selv bestemme hvilke omrader satellittene skal overvake
og i hvilke tidsrom visse omréder burde prioriteres. Som belyst overfor
har Norge sterke nasjonale interesser i nordomradene og fremtidige
norske jordobservasjonssatellitter kan bidra med bedre situasjons-
forstéelse i nord.

MikroSAR-prosjektet har som formal & bidra til deteksjon og gjen-
kienning av skip. Prosjektet styres av Space Norway med KSAT som
sentral deltaker (Steinbakk, 2017). MikroSAR-prosjektet gnsker & fylle
gap mellom eksisterende satellitter for & kunne tiloy mer tidsriktig in-
formasjon. I dag tar det omtrent 12 timer mellom hver gang en satel-
litt kan innhente informasjon fra et bestemt omrade. Med det norske
initiativet er malet & fa en satellitt til & passere et bestemt omrade
hver fierde time. Selv med gjennomferelse av dette prosjektet er det
ikke snakk om sanntids- eller naer-sanntidsinformasjon til enhver tid,
men det er et initiativ som gker muligheten for mer tidsriktig infor-
masjon. MikroSAR-prosjektet vil understgtte Norges visjon om & «[...]
veere verdensledende i planlegging, koordinering og gjennomfaring av
sgk- og redningsoperasjoner til havs i Nordomradene» (Utenriksde-
partementet, 2014, s. 58).

Optiske instrumenter er et instrument for jordobservasjonssatellitter
som enten kan besté av kamera eller laser. Slike instrumenter er kom-
pliserte og Norge har aldri hatt en egen optisk satellitt. Optiske satel-
litter kan veere nyttig for veerprognoser, etterretning, og overvaking
av skog og miljg. En forutsetning for nyttig bruk av optiske satellitter
er lite skyer. Av den grunn har slike satellitter tradisjonelt veert min-
dre relevante for norske brukere. Det har derimot vist seg at det kan
komme nyttig informasjon fra optiske satellittbilder til tross for skyer
pa noe av bildet.

Norge har ingen nasjonale optiske satellitter, men det har i senere
tid blitt mer aktuelt med optiske satellittbilder for etterlevelse av FNs
beerekraftsmal. Et eksempel er bruken av optiske satellitter for inn-
henting av informasjon om tropisk skog. Slik informasjon er verdifull i
vurderingen av Norges bistandsprosjekter, slik som Amazonasfondet.
Videre kan sveert hgyopplgselige optiske satellitter bidra i arbeidet
med & forhindre ulovlig fiske ved & detektere og identifisere fiskeba-
ter som ikke fanges opp av radarsatellitter. Det er i dag kostbart &
kjgpe optiske satellitthilder, og det kan derfor vesre aktuelt & under-
sgke naermere om det vil veere mer kostnadseffektivt med nasjonale
optiske satellitter.

6 VDES kan ogsa brukes til overfgring av informasjon til ulike installasjoner til havs,
som fiskeoppdrettssystemer og navigasjonshayer. Slike systemer kan bli autonome.

Trygg skipsfart i norske havomrader

En sentral teknologisk utvikling for Norge er utviklingen av sma satel-
litter. Dette er et omrade Norge har hevdet seg internasjonalt med
de vellykkede AIS-satellittene. NorSat-1 og NorSat-2 er andre eksem-
pler pa norske smasatellitter som bidrar til et bedre situasjonshilde
av skipstrafikken. Norsat-2 er den siste satellitten som ble skutt opp
0g er Kystverket sin satellitt. I tillegg til & overvake skipstrafikk har
NorSat-2 en sekundeer kommunikasjon-nyttelast, VHF Data Exchange
System (VDES).® VDES kan sende meldinger, iskart og andre informa-
sjonskapsler til skip, samtidig som systemet muliggjer to-veis data
utveksling fra skip til land og skip til skip. NorSat-2 tester denne kom-
munikasjonslgsningen som kan bli internasjonal standard, i Den in-
ternasjonale teleunionen (ITU), for kommunikasjon til havs. Et slikt
satellittbasert kommunikasjonssystem kan veere nyttig for fremtidens
ubemannede skip (Berit Ellingsen, 2018). Dersom VDES blir en interna-
sjonal standard far det betydning for krisehandtering innenfor norges
ansvarsomrader. Figur 2 illustrer dagens AIS-system med fartgy, ba-
sestasjon og satellitter.

Figur 2 Universal Shipborne Automatic Identification System (AIS). En transponder om
bord i fartpyene sender ut informasjon om fartpyets identitet, posisjon, kurs m. m.
Informasjonen mottas av farty i neeromradet samt basestasjoner pé land (nar disse er
innenfor rekkevidde). Informasjonen kan ogsé overferes via satellitt (GeoGarage blog,
2017; Heye, Eriksen, Lyngvi, Natheim, & Wahl, 2001).



Elektronisk kommunikasjon i nord

Per dags dato er det behov for bedre informasjonsflyt for maritim sikker-
het og krisehandtering. Svakheter ved dagens system er muligheten til
a skru av AIS-signalene dersom en bét ikke vil oppdages eller det opp-
stdr en mekanisk svikt. Neste generasjon NorSat-satellitter imgtekom-
mer denne svakheten og NorSat-3 som skal skytes opp i 2020 kan fange
opp og lokalisere skip fra sivile navigasjonsradarer. P4 den méaten kan
AIS-informasjon verifiseres og skip uten AIS detekteres. Det er viktig &
bemerke seg at skipene ma ha en navigasjonsradar for & detekteres og
lokaliseres av NorSat-3.

Kommunikasjon er den stgrste utfordringen for sikker sjgfart i polare
omréader. De GEO-stasjonzere satellittene som finnes i dag har begrenset
dekning nord for 75 grader nord. Det finnes heller ikke tilgang til bred-
bénd i Arktis, utenom pa Svalbard. Siden skip i gkende grad blir avhengig
av digitale lgsninger, er mangel pa robust elektronisk kommunikasjon
en utfordring. Som nevnt overfor er Space Norway sitt HEO-prosjektet
et prosjekt som imptekommer utfordringen med kommunikasjon i polare
omrader. Ved hjelp av to satellitter som gar i heyelliptisk bane kan Norge
snart tilby bredband i nordomradene. HEO-prosjektet vil forbedre krise-
handtering i nord, samtidig som neeringslivet kan veere tjient med et slikt
tilbud (Norsk Romsenter, 2016d).

Ved & etablere bredband i nordomradene kan HEO-prosjektet anses som
et bidrag til utviklingen av tingenes internett (IoT). Tingenes internett (In-
ternet of Things) er en utvikling hvor stadig flere gjenstander som vi omgir
oss med i hverdagen blir koblet til internett. Ved hjelp av smé innebygde
sensorer blir gienstandene i stand til 8 samle inn data og dele informasjon
med andre enheter over digitale nettverk (NOU 2018: 14, s. 23).

I tillegg til at dekningen fra satellittbaserte systemer er darlig i nordom-
radene, er det en utvikling med gkende menneskelig aktivitet i Arktis.
Ettersom det blir mindre is i polhavet, vil bredband i Arktis vaere nyttig
for flere og for ulike akterer. Blant annet vil aktgrer fra skipsfart, olje- og
gassindustri, seismikk, fiskeri, sgk og redningstjeneste, miljpovervaking,
meteorologi, reiseliv, forskning, myndigheter og offentlig forvaltning vaere
tjent med bredbandsdekning og bedre iskart i nordomradene. Tilgang pa
satellittbasert sanntidsinformasjon kan derfor sees i sammenheng med
implementeringen av den internasjonale koden for skip som opererer i
polare strok, 0gsé kalt Polarkoden.”

Oppsummering

Kombinert kan informasjon fra de norske mikrosatellittene AIS, NorSat,
HEO og MikroSAR gi gode data som kan fremme utenrikspolitiske interes-
ser. Samtidig kan satellittbasert sanntidsinformasjon brukes til sikker-
hetspolitiske formél slik som & sikre norsk territorium og styrke Norges
forsvarsevne. I tillegg drar Norge stor nytte av samarbeid med EU og bi-
laterale avtaler med land som Canada og USA. Kommersielle avtaler for
tilgang til satellittinformasjon er i mindre grad aktuelt for norsk utenriks-
og sikkerhetspolitikk pa grunn av konfidensialitet og forutsigharhet. Slike
avtaler kan derimot veere den beste Igsningen for norsk utviklingspolitikk.

7 12017 ble Polarkoden innlemmet i FN-organisasjon IMO (International Maritime Organization) og vedtatt ved IMO-resolusjon MSC.385(94) og IMO-resolusjon MEPC.264(68) (POLARKODEN del I, 2017).
Utfordringer ved etterlevelse av Polarkoden er skipenes tilgang p& oppdaterte iskart, veerprognoser, posisjonshestemmelse og toveis tale- og/eller datakommunikasjon fra skip-til-skip og skip-til-land.
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TERRORANGREP I NORDOMRADENE

Cruisetrafikken i polare omréader er i vekst, og nye skipsleder gjgres
tilgjengelige i takt med issmeltingen. Dette betyr en gkning i cruiseba-
sert turisme i nord, og det er derfor mer aktuelt enn tidligere & vurdere
krisehandtering av et potensielt terrorangrep pa et skip i nordomra-
dene. Denne delen vurderer verdien av satellittbasert sanntidsinfor-
masjon for handteringen av et tenkt scenario hvor terrorister har satt
fyr pa en cruisebat mellom Svalbard og Jan Mayen.

I gjennomgangen av dette scenarioet beskrives det formelle ansvaret
dersom en slik hendelse skulle oppsté. Det kan veere denne beskrivel-
sen ikke er i trad med hvordan en lignende hendelse ville blitt hand-
tert dersom det var en realitet. Grunnen til at jeg har inkludert disse
beskrivelsene er for & synliggjgre satellittenes betydning for myndig-
hetsapparatet, og vise til mangler hvor satellittbasert informasjon kan
ha en positiv effekt pa krisenandteringen. For & forklare det formelle
ansvaret til Politiet benytter jeg Politiets beredskapsplan fra 2011, noe
som kan fgre til at informasjonen er noe utdatert.

Cruiseturisme i Arktis

Norge ma pa lik linje med andre land veere forberedt pa & handtere
terrorisme. Terrorangrep gjiennomfgres gjerne mot steder og personer
som representerer en type samfunnsverdi slik som religion, politisk
stasted, tradisjoner, og/eller mer grunnleggende holdninger/livssyn.

En trend i dagens samfunn er at turister gnsker a oppsgke nye og
gjerne eksotiske omrader. Tidligere har terrorangrep gjerne rettet seg
mot hoteller og turiststeder, slik som terrorangrepet pa tre hoteller pa
Sri Lanka i april 2019 og terrorangrepet pa stranden i Tunisia i juni 2015
(Darrud, 2019; Fredriksen, 2015). Reiser til Arktis med cruiseskip er et
populaert reisemal for mange turister. Ettersom denne typen turisme
blir mer populeer og utbredt gker risikoen for at det oppstér ugnskede
hendelser pa cruisebater, slik som terrorangrep. Cruiseselskap som
ferdes i polhavet er som passasjerskip ansvarlig for sikkerheten til alle
ombord, og dette regelverket reguleres av SOLAS-konvensjonen (Van-
derZwaag, et al., 2008, ss. 38-39).

En cruisebat i Arktis kan vaere et potensielt mal for et terrorangrep
siden det er relativt enkelt & gjgre stor skade bade pa eiendom og
ikke-stridende enkeltpersoner.? Et terrorangrep kan foregé pé ulike
mater og ved hjelp av ulike virkemidler. Vapen, sprengstoff eller annen
skade pé skipet kan veere effektive virkemidler for & skade flest mulig
personer pa kortest mulig tid.

8 Terrorisme blir av Nato definert som:

Brann ombord i et cruiseskip i Arktis er en av de verst tenkelige sce-
narioene ifglge tidligere redingsinspekter pd Hovedredningssentralen i
Sor-Norge, Sglve Tanke Hovden (Rapp, 2019). En brann kan enten opp-
sta ved et uhell eller ved en bevisst handling fra en av passasjerene,
eksempelvis som en terrorhandling. Dersom det oppstar en brann pa
en cruisebat ma evakueringen ideelt skje svaert raskt, noe som ikke
er mulig lengst nord i Norge ifglge statsminister Solberg (Malmo, 2019).
Myndighetenes handtering av situasjonen vil synliggjgre et vesentlig
behov for rask tilgang pé satellittbaserte data og tjenester. Seerlig er
elektronisk kommunikasjon essensielt for krisehandteringen siden
terrorangrepet her skjer utenfor rekkevidde til bakkebasert infra-
struktur.

Beskrivelse av terrorangrepet

Geografisk plassering av terrorangrep

Dette scenarioet tar for seg terrorangrep pé et cruiseskip i Arktis,
innenfor Norges ansvarsomréde for sgk- og redningsoperasjoner. An-
grepet skjer i september. Skipet er péa vei fra Svalbard til Jan Mayen og
angrepet skjer et sted mellom 74 og 75 grader nord. Se markert punkt
pé kart under (Figur 3):
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Figur 3 Kart over norske maritime grenser fra Forsvarets militeergeografiske tjeneste
(Utenriksdepartementet, 2012)
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Den ulovlige bruken eller truende bruken av makt eller vold, som etablerer en idé om frykt og terror, mot enkeltpersoner eller eiendom i et forsgk pa & tvinge eller
skremme regjeringer eller samfunn, eller & fa kontroll over en befolkning, for & oppna politiske, religigse eller ideologiske mal (NATO, 2016).

Et sannet sentralt aspekt ved terrorisme er dens sivile karakter som belyses av definisjonen til terrorismeforskeren Anders Romarheim (sitert av NUPI, u.d.):

[Terrorisme er] en ikke-statlig akt@rs systematiske bruk av vold og gdeleggelse - eller trusler om dette - mot ikke-stridende med sikte pé & skape en
tilstand om frykt, f& oppmerksomhet om en politisk sak og & pavirke atferden til andre enn de direkte ofrene for terroraksjonen.



Hendelsens omfang

Skipet som blir angrepet har 2900 personer ombord, derav 2100 passa-
sjerer og et mannskap pa 800 personer. Angrepet skjer pa ett skip og gjer-
ningspersonene har startet en brann. P4 grunn av beliggenheten til skipet
er tidsaspektet helt essensielt da mulige evakueringsruter er begrenset.

Formelt ansvar for situasjonen

Justis- og beredskapsdepartementet har det overordnede ansvaret for
redningstjenesten, samfunnssikkerhet og polaromradene (Regjeringen.
no, 2019). Dermed ligder det overordnede ansvaret for krisehandteringen
hos Justis- og beredskapsdepartementet. Politiet og Hovedredningssen-
tralen, som er underliggende etater av Justis- og beredskapsdeparte-
mentet, har overordnet operativt ansvar for spk- og redningsaksjoner pa
norsk territorium (Politidirektoratet, 2011).

Ansvaret til Politiet er & forebygge, bekjempe og etterforske terroris-
me.? Siden dette terrorangrepet foregér offshore er det naturlig at Po-
litiet mottar bistand fra Forsvaret, herunder vil Forsvarets spesialkom-
mando (FSK) veere seerlig aktuelt. FSK ble etablert for & bista politiet
i bekiempelse av offshore terroranslag og kan blant annet gi politiet
faglig stgtte og bistand til & bekjempe terrorister, befri gisler og avverge
trusler om terrorhandlinger, samt delta i redningsaksjoner. Naermere
bestemmelser om ansvar og ledelse av FSK finnes i Forsvarssjefens
direktiv 08/2000 av 21. november 2000 (Politidirektoratet, 2011, s. 61).

Det er mulig handteringen av en slik hendelse blir hjemlet direkte i
politiloven, og dersom det skjer gjelder visse fullmakter. Hvis det sist-
nevnte er tilfellet, overtar Politiets sikkerhetstjeneste (PST) ansvar for
aktuelle tiltak hva gjelder etterretning, eller det gjgres en trusselvur-
dering i politidistriktet.

I denne situasjonen er det sannsynlig at politidistriktet som sitter med
operasjonsledelsen giennomferer Ippende trusselvurderinger. Videre er
det naturlig & inkludere redningstjenesten i en slik ekstraordinaer opera-
sjon som krever godt samspill mellom alle enheter i politiet, ngdetater,
Forsvaret, andre beredskapsorganisasjoner, eiere av kritisk infrastruk-
tur og andre trussel-utsatte objekter (Politidirektoratet, 2011, s. 83).

Forste prioritet for Politiet i et slikt scenario er & fierne farlige ter-
rorister fra skipet raskest mulig. Fgrst etter at Politiet har handtert
terroristene kan redningsaksjonen begynne. Politiets terrorberedskap
bestér av a I) gi informasjon til objekteiere, befolkningen og media.
II) sperre av og beskytte trussel-utsatte omrader og objekter, III)
evakuere utsatte omrader og objekter, IV) forsterke grensekontrollen
V) iverksette tiltak for & normalisere situasjonen og VI) iverksette et-
terforskning (Politidirektoratet, 2011, s. 83).

Etter terroristene har blitt fiernet fra cruisebaten kan redningsaksjo-
nen begynne. I dette tilfellet har hovedredningssentralen i Bodg an-
svaret for redningsaksjonen siden angrepet skjedde nord for 65 grader
nord. Hovedredningssentralen har en redningsledelse som bestar av
politimesteren med ansvar for Bodg og representanter fra Forsvaret,
Luftfartstilsynet, Kystverket, Sjgfartsdirektoratet, Nasjonal kommuni-
kasjonsmyndighet, Helsedirektoratet og Direktoratet for samfunnssik-
kerhet og beredskap. Ansvaret til hovedredningssentralen dreier seg
primeert om & redde mennesker i akutt ngd. Tiltak for & berge miljg og
materielle verdier, harer ikke inn under den offentlige redningstjenes-
tens ansvar (Hovedredningssentralen, 2016).

Dersom Krisen er stor nok er det derimot ikke gitt at den operative
ledelsen sitter lokalt, men tas fra sentralt hold og pd samme tid om-
fatter samarbeid med militaere myndigheter:

«Politiets oppgavelgsning er ofte tuftet pd samvirke med andre aktg-
rer. Der andre aktgrer er tillagt oppgaver som bergrer politiets virkefelt,
skal politiet samarbeide med disse s& langt regler gitt i eller i medhold
av lov ikke er til hinder for det» (Politidirektoratet, 2011, s. 82).

Siden satellittbasert infrastruktur defineres som kritisk infrastruktur
av Politiet kan satellittoperatgrer ogsa fungere som samarbeidene
aktgrer for Politiets krisehandtering (Politidirektoratet, 2011, s. 221).

Det er viktig at Politiet har ngdvendig kapasitet og kompetanse til &
handtere terrorangrep innenfor Norges ansvarsomréader for spk- og
redningsoperasjoner. Dette sammenfaller med Norges nordomra-
depolitikk (Utenriksdepartementet, 2014). Senest i mai 2019 ble det
giennomfgrt en spk- og redningsgvelse i regi av SARINOR, for & teste
utstyr som er pabudt i henhold til Polarkoden, vedtatt av IMO.

En sentral internasjonal konvensjon for dette scenarioet er SOLAS-
konvensjonen fra 1974, som Norge har ratifisert. Konvensjonen vur-
derer det helhetlige bildet for internasjonale standarder for trygghet
og sikkerhet til sjgs i alle marine regioner med det formal & spesifisere
standarder til skip. SOLAS anses som den viktigste av alle interna-
sjonale avtaler i Arktis med tanke pa handelsflater og passasjerskip
(vanderzwaag, et al., 2008, ss. 13-16). SOLAS-konvensjonen ma der-
for sees i sammenheng med SARINOR.

Denne typen krisehandtering sammenfaller med Neerings- og fiskeri-
departementets nyeste havstrategi hvor det belyses at: «Regjeringen
arbeider for hpy sikkerhet for liv, helse, miljp og materielle verdier na-
sjonalt og internasjonalt» (Departementene, 2019, s. 31).

9 Dette scenarioet tar kun for seg handteringen av et terrorangrep, og gar ikke neermere inn pa hvordan Politiet jobber med & avverge potensielle
terrorhandlinger. Politiets beredskapsplaner er derfor aktuelle dokumenter i denne sammenhengen. Beredskapsplanene er inndelt i tre nivaer; PBS I, PBS
11, PBS III, hvor PBS I benyttes av alle nivaer i Politiet og PBS II og PBS III tilpasses lokale forhold (Politidirektoratet, 2011, s. 21).
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Hvilke typer informasjon er det behov for i handteringen av terroran-

grep pa et cruiseskip i Arktis?

- Meteorologiske data er nyttig for et overordnet situasjonsbilde,
i tillegg til & veere ngdvendig informasjon for & minimere
risikoen ved gjennomfgringen av redningsaksjonen. I en slik
redningsaksjon kan fly, helikopter, droner og andre bater brukes,
og disse enhetene er avhengig av gode meteorologiske data.
Satellittkommunikasjon er ngdvendig for oppdatert
situasjonsbeskrivelse, bade ved bruk av bredband og smalband,
for bedre kommunikasjon med skip og/eller beredskap.
Skipsdeteksjon via Automatic Identification System (AIS) er
nyttig for automatisert lokalisering av skip i omradet cruiseskipet
befinner seg i.
Satellittbasert navigasjonsdata er kritisk for sanntidsinformasjon
om cruiseskipets posisjon til enhver tid.
Informasjon fra jordobservasjonssatellitter er nyttig for detaljert
informasjon om det aktuelle omradet med tanke
pa is-formasjoner og andre bevegelser i havet.

Satellittbaserte kapasiteter

Dersom et cruiseskip blir utsatt for et terrorangrep i nord er det ikke
gitt at mannskapet pa cruisebaten har tilgang til bakkebasert kommu-
nikasjon. Dersom kommunikasjonen med skipet blir brutt vil informa-
sjon fra satellitter vaere nyttig for & lokalisere skipet, i arbeidet med en
tilstandsrapport og for selve redningsaksjonen. Denne delen belyser
nytteverdien av kapasiteter som allerede er tilgjengelig og diskuterer
behovet for ytterligere satellittbaserte sanntidskapasiteter.

Posisjon og AIS

Forste fasen i hdndteringen av dette scenarioet bestar av & finne posi-
sjonen til skipet. Det er i dag mulig & finne posisjonen til skipet pa to uli-
ke méater, enten ved hjelp av GNSS-signaler eller ved hjelp av AIS-signal.

Dersom situasjonen tillater det kan mannskapet pa skipet sende et
ngdsignal via en satellitt til en redningssentral (Flaaten, 2015). I et
slikt tilfelle tilbyr satellittnavigasjonssystemene Galileo, GPS og GLO-
NASS sin MEOSAR-tjeneste som videreformidler ngdsignal til aktuelle
mottakere, og informerer om hvor ngdsignalet kommer fra. Naviga-
sjonssatellittene skiller seg fra andre ngdsignal-satellitter ved at de
har global rekkevidde til enhver tid og ngdsignalene mottas og sendes
videre til den aktuelle mottaker i tiingermet sanntid. MEOSAR-tjenesten
administreres av det internasjonale satellittsystemet for spk- og red-
ning, nemlig Cospas-Sarsat-programmet. Cospas-Sarsat programmet
samarbeider med den internasjonale organisasjonen for sivil luftfart,
IMO, den internasjonale teleunionen og andre internasjonale organisa-
sjoner for & tilby alarmtjenester som oppfyller behovene, standardene
o0g gjeldende anbefalinger fra det internasjonale samfunnet (Interna-

tional Cospas-Sarsat Programme, 2014). Justis- og beredskapsde-
partementet representerer Norge i Cospas-sarsat programmet.

Svakheten ved denne tjenesten er at kommunikasjonen kun gar en vei,
og skipet mottar ingen bekreftelse pa at signalet er mottatt. Galileo
sin nye SAR-tjeneste imgtekommer denne svakheten med mulighet
for & tilby en unik returkobling som informerer senderen av ngdsig-
nalet om at signalet er mottatt (European Global Navigation Satellite
System Agency, 2017). Denne tjenesten er per dags dato i en testfase.
I tillegg har tidligere hendelser demonstrert at GNSS-signaler kan for-
styrres, og det kan derfor veere tilfellet at cruiseskipet befinner seg pa
et annet sted enn GNSS-signalene informerer om. Denne svakheten
kan imgtekommes med stpttesystemer som beregner korreksjoner og
dermed tilbyr gkt ngyaktighet i posisjonsbestemmelsen. Eksempler pa
slike stpttesystemer er EGNOS og IALA DGPS.™

AIS-signaler kan brukes for & lokalisere skipet dersom situasjonen ikke
tillater mannskapet & sende ut ngdsignal via MEOSAR-tjenesten. De
norske AIS-satellittene og NorSat-satellittene kommuniserer med AIS-
transpondere montert pa skipet og kan ved hjelp av dette systemet fin-
ne skipets identitet, posisjon, kurs og hastighet. I dag er skip over 300
tonn eller som har mer en 12 passasjerer pélagt & ha om bord en AIS-
transponder for & utveksle data om posisjon, kurs og hastighet. Cruise-
skipet er derfor palagt & ha en fungerende AIS-mottaker pa skipet. Ved
hjelp av denne informasjon kan det aktuelle skipet enkelt lokaliseres og
det er mulig for myndighetene & fglge aktiviteten til skipet uten direkte
kommunikasjon. I tillegg kan informasjon fra AIS bidra til bedre oversikt
over omradet cruiseskipet befinner seg i siden systemet detekterer alle
skip som har fungerende AIS-transponder installert pa skipet.

Det har derimot vist seg at AIS-meldingene alene ikke ngdvendigvis
gir et fullstendig bilde av skipstrafikken. Tekniske feil, interferens og
manipulering av informasjon er mulige problemomrader det mé tas
heyde for. AIS-senderen kan ogsa skrus av. P4 grunn av denne svak-
heten med AIS har Forsvarets forskningsinstitutt (FFI) kommet med
forslag om & supplere norske myndigheters maritime overvaking med
en mikrosatellitt som kan oppdage skip basert pa skipenes naviga-
sjonsradar. Denne radardetektoren skal etter planen sendes opp med
mikrosatellitten NorSat-3 i 2020, som vil gjgre det mulig & sammen-
stille signalene fra skipenes navigasjonsradar med AIS-data.

10 EGNOS (European GNSS Overlay Service) er et europeisk satellittbasert stgttesystem for GPS, C/A-kode pa Li-frekvensen. Systemet er primeert utviklet for & vaere en stotte til luftfart og
oppfyller luftfartens internasjonale krav (ICAO-krav) til ngyaktighet og integritet for SBAS (Satellite Based Augmentation System) (Samferdselsdepartementet, 2018, s. 52).

11 TALA DGPS (International Association of Lighthouse Authorities Differential Global Positioning System) er en differensiell GPS-tjeneste som drives etter en internasjonal
standard fra TALA. Ytelsesspesifikasjonene er standardisert pa verdensbasis gjennom IMO (Samferdselsdepartementet, 2018, ss. 53-55).



Satellitten AISSAT-1 som hle skutt opp i 2010 og som fortsatt er operativ.
C: Norsk Romsenter

Ved bruk av de norske mikrosatellittene kan myndighetene f& et mer
komplett sjgbilde og mer effektiv overvaking av nordomradene. Hvis
en antar at terroristene skrur av AIS-transponderen pé skipet eller
AIS-transponderen brennes opp kan navigasjonsradardetektoren til-
by verdifull informasjon i arbeidet med & lokalisere skipet. Terroristene
kan ogsa skru av skipets radarnavigasjon eller brannen kan spre seg
0g pdeleggde navigasjonssystemet. Dersom det sistnevnte er filfellet
kan ikke skipet lokaliseres av NorSat-3.

I arbeidet med situasjonsforstaelse kan Norge benytte seg av infor-
masjon fra radarsatellitter. Siden Norge deltar i EUs Copernicus-pro-
gram kan norske myndigheter motta informasjon fra radarsatellittene
i Sentinel-serien. I tillegg har Norge en bilateral avtale med Canada om
tilgang pa Radarsat-2. Satellittene vil imidlertid passere noksa spora-
disk over det aktuelle omradet, typisk 1-3 ganger i dggnet. Selv om
informasjonen fra radarsatellittene ikke gir informasjon i sanntid kan
de veere nyttige for bedre situasjonsforstéelse i krisehandteringen.

Tilstandsrapport og radardata

Hvis en antar at myndighetene lykkes i & lokalisere skipet enten ved
hjelp av GNSS-signaler, AIS-signaler eller signaler fra navigasjonsradar
blir neste steg & fa best mulig oversikt over situasjonen. Situasjonsfor-
stéelse er npdvendig for & bestemme hvordan politioperasjonen skal
giennomfgres, savel som planleggingen av en effektiv redningsaksjon.

I dette scenarioet kan det tenkes at bilder fra radarsatellitter vil vaere
mer verdifullt enn optiske satellittbilder fordi radarsatellittene kan
«se» giennom skyene og i mgrket.

En kapasitet som forelppig ikke er tilgjengelig, men som kunne veert
aktuelt i dette tilfellet er Space Norway og KSAT sin MikroSAR-kon-
stellasjon for nasjonal og internasjonal havovervaking. Dette er et

prosjekt som benytter seg av smasatellitt-teknologien for & tilby mer
tidsriktig jordobservasjonsdata. Rasjonale bak MikroSAR-konseptet
er a etablere et komplett satellittsystem med det forméal & levere en
skipsdeteksjonstjeneste med hey-opplgselig data, hgy gjenvisittfre-
kvens, og med liten tidsforsinkelse. Endestadiet av prosjektet vil veere
en konstellasjon bestaende av 10 satellitter fordelt ut i ulike baneplan.
Forste oppskytning er planlagt i 2020.

Gjennomfgring av redningsaksjonen

Nar myndighetene har dannet seg et oversiktsbilde over situasjonen
er det tid for & iverksette den skarpe politioperasjonen for 4 fierne ter-
roristene fra cruiseskipet. For & utfgre en slik operasjon er det aktuelt
a bruke flere kapasiteter som fly, helikopter, skip og droner. Disse ka-
pasitetene har behov for oppdaterte vaermeldinger. I utarbeidelsen av
meteorologiske vaermeldinger er data fra EUMETSAT-satellittene viktig.
Disse satellittene tilbyr meteorologiske data som gir oppdatert infor-
masjon om vasreforholdene i omradet der skipet befinner seg, samt
vearforholdene Politiet og Forsvarets spesialkommando méa operere i.
I tillegg til dette kan informasjon fra Copernicus veere nyttig for opp-
daterte iskart dersom skipet befinner seg i et omrade med mye is.

Et sentralt element for redningsaksjonen er fungerende kommunika-
sjon mellom aktgrene involvert i redningsaksjonen. Kommunikasjon
kan ogsa gi bedre situasjonsbeskrivelse i sanntid. Kommunikasjons-
mulighetene i Arktis er i dag begrenset. Inmarsat er et selskap som
spesialiserer seg pa satellitter og bakkestasjoner for 4 tilby global,
mobil tilknytning til brukerne der de befinner seg og nér de trenger
det mest. Inmarsat tiloyr kommunikasjonslgsninger verden over,
utenom de polare regionene. Rundt 74/75 grader nord er dekningen
til Inmarsat darlig og dersom det er hgye bglger eller darlig veer er
sannsynligheten stor for at forbindelsen mellom brukeren og satel-
litten brytes (Inmarsat: The mobile satellite company, 2019). Norge
kan derfor ikke belage seg pa & ta i bruk allerede eksisterende sa-
tellitter for sikker kommunikasjon i en krisesituasjon. For & forbedre
bredbandskommunikasjonen i nordomradene har Inmarsat inngatt
samarbeid med NFD og FD for realiseringen av Space Norway sitt HEO-
prosjekt (Ellingsen, 2019).

HEO-satellittene har som formal & tilby bredband i polare omrader,
noe som vil effektivisere og forbedre informasjonsflyten i en eventu-
ell redningsaksjon. HEO-prosjektet bidrar til & oppfylle Regjeringens
ambisjon om & styrke kommunikasjonskapasiteten i nordomradene
(Space Norway, u.d.). Norge og USA samarbeider om & utvikle satel-
littene, og en avtale om satellittsamarbeid er signert av det norske
Forsvarsdepartementet og det amerikanske Forsvarsdepartementet.
I tillegg har flere Nato-allierte vist interesse for prosjektet og gnsker
tildang til det norske militeere bredbandet pa satellittene for kom-
munikasjonsformal. Norge har derfor etablert dialog med blant andre
Storbritannia, Tyskland, Frankrike og Canada (Neerings- og fiskeride-
partementet og Forsvarsdepartementet, 2019).
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Nye metoder for lavbadndsmaling for maritim kommunikasjon via satel-
litt testes for tiden med den norske satellitten NorSat-2.

Utover de overnevnte tradisjonelle satellittbaserte tjenestene kan
fremtidens IoT-Igsninger ogsa veere nyttig i handteringen av et ter-
rorangrep i Arktis. Et eksempel pa en IoT-Igsning som effektivt kan
redde liv er de anbefalte ngdarmbéndene. Ngdarmbandene bestar
av en liten mikrobrikke som forteller om posisjonen til passasjeren
og om han/hun er i live. Ved hjelp av denne informasjonen kan pas-
sasjerer raskt lokaliseres og reddes (Utenriksdepartementet, 2014, s.
58). Siden ngdarmbandene informerer om posisjon tilsier det at de har
behov for GNSS-mottaker, og er dermed avhengig av troverdig og rask
kontakt med satellitter og bakkestasjoner for & fungere.

Krisehandtering i nord

Krisehandtering av ugnskede hendelser pa cruiseskip har fatt gkt
oppmerksomhet etter «Viking Sky»-ulykken i mars 2019. Denne red-
ningsaksjonen var en paminnelse om omfanget ved en slik hendel-
se og hvilke ressurser som kreves i handteringen av kriser til havs
(Norges Rederiforbund, 2019). «Viking Sky»-ulykken kom i en tid hvor
cruisetrafikken i Arktis og i norsk sgk- og redningsomrade er gkende
(Malmo, 2019). Norge er en mottaker av cruiseturister fra hele verden,
noe som medfgrer et ansvar for deres sikkerhet og krever forsterket
beredskap i polare strgk (Departementene, 2019, s. 32).

Beredskapen er ikke god nok for & handtere et potensielt terrorangrep
nord for Svalbard. Norge er derfor ikke rustet til 4 ivareta sitt ansvar
for spk og redning i den norske redningstjenestens ansvarsomréde,
som illustrert av Figur 4 (Malmo, 2019; Grpnnestad, 2016). Selv om
beredskapen i dag ikke er tilstrekkelig i polare strpk jobbes det
kontinuerlig med & forbedre og styrke dagens beredskap. Et prosjekt
som fokuserer pa dette er SARINOR som gjennomfgrer gvelser med
jevne mellomrom for & teste utstyr og beredskap (Maritimt Forum
Nord, u.d.).

ARCTIC SEARCH AWD RESCUE AGREEMENT
AREAS OF APPLICATION
ILLUSTRATIVE BAP
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Figur 4 Kart over fordelingen av ansvarsomrade for sek og redning i Arktis (Arctic Portal,
2011)

Prosjektet SARINOR handler om & forbedre kriseberedskapen i nord og
bidrar i arbeidet med & oppfylle Norges ambisjon om & veere verdens-
ledende innenfor planlegging, koordinering og gjennomfgring av spk-
o0g redningsoperasjoner til havs i nord (Utenriksdepartementet, 2014).
Med bakgrunn i dette er det ngdvendig for Norge & forbedre beredska-
pen nord for Svalbard slik at sgk- og redningstjenesten kan handtere
ugnskede hendelser i dette omradet. Et tiltak som kan gjpres for &
img@tekomme dette behovet er 8 realisere prosjekter pé Svalbard og
i Arktis, samt styrke tilstedeveerelsen av beredskapsskip (Norges Re-
deriforbund, 2019, ss. 49-51).

Norge har ikke eneansvar for sgk og redning i Arktis, og internasjonalt
samarbeid er derfor essensielt for den norske spk- og redningstje-
nesten. Redningstjenesten er internasjonal av natur og regulert av
internasjonale konvensjoner og avtaler. De norske redningstjenestene
til havs er underlagt det samme internasjonale regelverket gjennom
konvensjoner av IMO. Som en respons til terrorangrepene 11. septem-
ber 2001 ble ISPS-koden innlemmet i den internasjonale konvensjo-
nen om sikkerhet for menneskeliv til sjgs, og er en del av IMO sitt bi-
drag til FNs arbeid mot terrorisme (IMO, 2019b).!? Forebyggende tiltak
er en viktig del av ISPS-koden og den nylig ratifiserte Polarkoden er et
viktig bidrag i dette arbeidet. Siden det ikke er mulig & helgardere seg
mot terrorangrep er det ngdvendig & kombinere forebyggende tiltak
med forbedring av effektiv krisehandtering til havs.

12 ISPS-koden (The International Ship and Port Facility Security Code (ISPS Code)) ble i 2004 innlemmet i den internasjonale konvensjonen om sikkerhet for menneskeliv til sjgs, og
er et resultat av det internasjonale samfunnets anerkjente behov for & beskytte den internasjonale maritime transportsektoren mot terrortrusselen (IMO, 2019b).



Konklusjon

Siden det er liten risiko for et terrorangrep i nordomrédene er det ikke
kostnadseffektivt & investere i romsystemer som kun fokuserer pa
handteringen av et slikt scenario. Romsystemer har lenge operert med
flerbruksteknologi. Det betyr at romsystemene som er nyttig i handte-
ringen av et terrorangrep ogsa kan veere nyttig for andre anvendelser.
Dersom det er tilfellet gker sannsynligheten for at Igsningene blir mer
kostnadseffektive.

Strategisk krisekommunikasjon som effektivt kan informere de aktu-
elle aktgrene i den skarpe politioperasjonen for & fierne terroristene
fra cruiseskipet er ngdvendig for & iverksette redningsaksjonen. Space
Norway sitt HEO-prosjekt indikerer hvilke land som har interesse i bedre
satellittbaserte kapasiteter i nord, nemlig USA, Storbritannia, Tyskland,
Frankrike og Canada. Tidsriktig informasjon om skipets posisjon vil ogsa
veere nyttig i den skarpe politioperasjonen og for redningsaksjonen.

Hvis Norge prioriterer nasjonal egenevne pa noen av romsystemene kan
informasjonen hentet fra satellittene deles med andre aktgrer i konkre-
te hendelser der tidsaspektet er essensielt. I dag kjgper Norge optiske
bilder fra andre staters romsystemer for hgye priser i krisesituasjoner.
Dersom Norge selv har eierskap til systemene kan beslutningene om
krisehandtering tas raskere og informasjonen har hgy integritet. I dag er
Radarsat-avtalen Norge har med Canada den mest sentrale bilaterale
avtalen for dette scenarioet. I tillegg er informasjon fra veersatellittene
til EUMETSAT viktig for eventuell bestilling av optiske bilder og gjennom-
fgring av redningsaksjonen siden det ma tas heyde for skiftende veer
0g vindstyrke.

Dersom Norge gnsker samarbeid med andre stater eller forum i hand-
teringen av terrorangrep i nordomradene kan relevante forum veere
Interpol, IMO, Cospas-Sarsat, den internasjonale teleunionen og/eller
Schengen-samarbeidet. Dersom internasjonalt samarbeid skal styrke
norsk terrorberedskap er det ngdvendig med hgy grad av konfidensiali-
tet av informasjonen som deles.

PIRATVIRKSOMHET SOM GLOBAL
SIKKERHETSUTFORDRING

Piratvirksomhet er en global sikkerhetsutfordring for Norge som pavir-
ker bade offentlig og privat sektor, samtidig som det utfordrer det sivil-
militeere skillet. Piratvirksomhet kan forstds som kriminalitet, og mer
spesifikt som en form for vinningskriminalitet.

I gjennomgangen av dette scenarioet beskrives det formelle ansvaret
dersom en slik hendelse skulle oppsta. Det kan vaere denne beskrivel-
sen ikke er i trdd med hvordan en lignende hendelse ville blitt handtert
dersom det var en realitet. Grunnen til at jeg har inkludert disse beskri-
velsene er for & synliggjgre satellittenes betydning for myndighetsappa-
ratet, og vise til mangler hvor satellittbasert informasjon kan ha positiv
innvirkning pa krisehandteringen.

Piratvirksomhet som internasjonal utfordring

Artikkel 101 i FNs havrettskonvensjon definerer piratvirksomhet eller
sjgrgveri som ulovlige volds- eller tilbakeholdelseshandlinger eller
plyndring som utfgres for personlige formal av mannskap eller pas-
sasjerer pa et privat skip eller luftfartgy, og som er rettet mot skip eller
luftfartgy pa det dpne hav eller som befinner seg utenfor noen stats
jurisdiksjon. Videre oppstiller havrettskonvensjonens artikkel 100 en
samarbeidsplikt for statene for & bekjempe sjgrgveri. Artikkel 105 fgl-
gelig inneholder regler om blant annet oppbringelse av sjgreverskip og
om straffeforfplgning av personer om bord (United Nations Convention
on the Law of the Sea, 1982).

Reglene i FNs havrettskonvensjon om piratvirksomhet skiller seg fra
reglene som gjelder angrep pa skip innenfor et lands territorialfar-
vann. Den sistnevnte formen for kriminalitet kategoriseres som veep-
net ran. I IMOs resolusjon A.1025(26) er det i vedleggets punkt 2.2 tatt
inn felgende definisjon av veepnet ran mot skip:

«Any illegal act of violence or detention or any act of depredation, or
threat thereof, other than an act of piracy, committed for private ends
and directed against a ship or against persons or property on board
such a ship, within a State’s internal waters, archipelagic waters and
territorial sea; 2. any act of inciting or of intentionally facilitating an
act described above (Code of Practice for the Investiogation of Cri-
mes of Piracy and Armed Robbery against Ships, 2009).»

15
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Det avgjgrende skillet mellom definisjonen i FNs havrettskonvensjon
0g IMOs definisjon er at sistnevnte forbrytelser skjer innenfor en
stats territorium, der statens nasjonale lovgivning gjelder og denne
staten har suverenitet. Dette har blant annet feringer for oppbrin-
gelse, etterforskning og eventuell straffeforfglgning (Utenriksdepar-
tementet, 2019).

Piratvirksomhet faller under internasjonal rett og gjelder for sjgroveri i
internasjonalt farvann. De internasjonale juridiske definisjonene nevnt
overfor er grunnlaget for Norges definisjon av piratvirksomhet som er
som fplger: «Piratvirksomhet er angrep pa skip som finner sted uten-
for territorialfarvannet og skiller seg fra vaepnet ran som er angrep
pé skip i et lands territorialfarvann» (Utenriksdepartementet, 2015,
s. 23). Definisjonen pa piratvirksomhet begrunnes i at en forbrytelse
innenfor et lands territorialfarvann vil ha samme juridiske status som
om den skulle funnet sted p& landjorden. Det vil si at landets lover
uavkortet kommer til anvendelse. Det i motsetning til forbrytelser
utenfor territorialfarvannet. Folgelig vil det ha konsekvenser for Nor-
ges oppfelging av et eventuelt angrep péa et norskflagget skip i denne
delen av verden, eller i en hvilken som helst annen del av verden.

Pirater er som kjent sivile som gjerne angriper sivile fartgy, men si-
den piratvirksomhet binder opp sjgmiliteere ressurser, har det ogsé
en innvirkning pa militeer sektor (Utenriksdepartementet, 2015, s. 23).
Piratvirksomhet foregar til havs, og er dermed en global sikkerhets-
utfordring for Norge. Den norske handelsflaten er blant verdens stgrste
malt i markedsverdi, og denne formen for vinningskriminalitet har nega-
tive konsekvenser for norsk neeringsliv, materiell og kan i verste fall fore
til direkte skade pa norske statsborgere.® Det er derfor hensiktsmessig
a vurdere hvordan informasjon fra satellitter kan bidra i arbeidet med &
trygge norsk skipsfart mot piratangrep i internasjonale farvann.

Skip kan rapportere om piratangrep og veepnede ran til IMB (Interna-
tional Maritime Bureau), og tall fra 2019 viser at piratvirksomhet er mest
utbredt i Guineabukten, i Sgr-@st Asia og langs den nordlige delen av
Spr-Amerika som markert i Figur 5 (International Chamber of Com-
merce, 2019). Siden Norge gnsker & styrke sine kommersielle forbin-
delser med land i Midtgsten, Afrika og Asia er det hensiktsmessig &
vurdere hvordan informasjon fra satellitter kan legge til rette for trygg
og forutsigbar handel i disse omradene (Departementene, 2019). Dette
scenarioet fokuserer derfor pa piratvirksomhet i Guineabukten utenfor
Vest-Afrika, et omrade hvor bording av skip er en av de mest utbredte
formene for piratvirksomhet.

) . Anempted Aleck

r '@' = Badrdnd ' = FiFid Lpan , = Hglckie ,‘ = Sl pemrd wickil

EmEm
oy S

Eadals S00E RSl CI016 Nk Dkl

Figur 5 Geografisk plasseringer og hvilke former for piratvirksomhet som er registrert av
1CC per 13.08.2019 (International Chamber of Commerce, 2019).

Piratvirksomhet i Guineabukten

I Vest-Afrika prioriterer Norge initiativ som stgtter kyststatenes egen inn-
sats for & fa bukt med piratvirksomhet (Departementene, 2019, s. 40).
Denne innsatsen ma derfor sees i sammenheng med norsk utviklingspo-
litikk som har som hovedmaél 4 bidra til & bekjempe fattigdom og fremme
gkonomisk utvikling og velferd i utviklingsland. For & styrke fattigdomso-
rienteringen av utviklingssamarbeidet vil regjeringen frem mot 2021 trap-
pe opp andelen av norsk bistand som gér til de minst utviklede landene,
seerlig i Afrika og sgr for Sahara (Utenriksdepartementet, 2019, s. 50).

Nigeria er et eksempel pé et land i Vest-Afrika med gkonomiske, po-
litiske og humanitaere problemer. I 2018 tildelte Norge 175,8 millioner
NOK i bilateral bistand til Nigeria, som gikk til ulike tematiske omra-
der.* T 2018 levde nesten 70 prosent av befolkningen i Nigeria un-
der fattigdomsgrensen, samtidig som landet har et neeringsliv med
stort potensial (Norad, 2018). En form for kriminalitet som utfordrer
den pkonomiske utviklingen i Nigeria og andre land i Vest-Afrika er
piratvirksomhet (Heljar Havnes, 2016). Piratvirksomhet i Guineabukten
utfordrer internasjonale rett og handelspolitikk i regionen, en region
med omfattende utfordringer (Tor Aksel Bolle, 2018).

13 Norge er den femte stgrste handelsflaten i verden malt i markedsverdi i milliarder USD. Handelsflatene til Japan, Hellas, Kina og USA er stgrre enn Norges handelsflate. Den norske
handelsflaten bestar av offshore, generell last, gass (LNG og LPG), kiemikalie-tankere, raolje, ro-ro last (transport av kjgretgy), terrlast og kontainer (Norges Rederiforbund, 2018).

14 Sektorene for bistandsmidler fra Norge til Nigeria i 2018 var fglgende: godt styresett, gkonomisk
utvikling og handel, utdanning, helse og sosial sektor, miljp og energi, og ngdhjelp (Norad, 2018).



Fakta: NAVAREA
I Guineabukten er det Frankrike og Ser-Afrika som forvalter naviga-
sjonsomrédene til havs (NAVAREA), som illustrert av figur 6.1
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Figur 6 Kart som illustrerer navigasjonsomréadene til havs (Eger, 2010).

Piratangrep mot et NIS-skip

Skip i norske registre har gkt de senere drene. Selv om antall skip
registrert som NOR-skip har sunket noe siden topparet 2012, har skip
registret som NIS-skip hatt en jevn gkning fra 2014 frem til 2018 (De-
partementene, 2019).1% En gkning av norsk-flaggede skip i internasjo-
nale farvann fgrer til gkt risiko for piratangrep og veepnede ran, og
med det fglger behovet for bistand fra norske myndigheter.

Geografisk plassering av bording

Dette scenarioet tar for seg bording av et norsk-flagget skip i farvan-
net sgr-vest for Nigeria, i havomrédet sgr for Ghana, som illustrert av
Figur 7. Sikringsnivaet er pa niva 1 i dette omradet, men Sjgfartsdirek-
toratet anbefaler norsk flaggede skip & vurdere om det er hensikts-
messig & innfgre tiltak i henhold til SSP for niva 2 i havomradene nord
for hendelsen, som illustrert av Figur 8 (Sjofartsdirektoratet, 2014).7 I
henhold til sikkerhetsforskriften (skip mv) vil beredskapsniva 2 veere
det nivaet hvor tilleggstiltak for sikkerhets- og terrorberedskap skal
opprettholdes for en viss tidsperiode pa grunn av en midlertidig gkt
risiko for hendelser som kan true sikkerheten (Neerings- og fiskeride-
partementet, 2004).
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Figur 7 Kart som brukes i det frivillige rapporteringsomradet MDAT-GoG, som forklart i
fotnote 19.

Ifglge det maritime sikkerhetskartet over Vest-Afrika og Guineabukten
(se Figur 7) foregar bordingene innenfor det sékalte MDAT-GoG Voluntary
Reporting Area.'® MDAT-GOG er en tjeneste som opereres av den franske
og britiske marinen, og handelsskip oppfordres til & rapportere om po-
sisjonen sin nar de opererer innenfor det frivillige rapporteringsomradet
(ICS, BIMCO, Intercargo, IG P&I, INTERTANKO, Intermanager, OCIMF, 2018).

NAVAREA (Navigational Areas) er fordelte navigasjonsomrader for navigasjonsvarsler, trafikktjenester, kringkastede meteorologiske prognoser og tilhgrende sikkerhetsinformasjon (Eger, 2010).
NIS-skip (Norwegian International Ship Register) kjorer med norsk flagg er underlagt norsk jurisdiksjon. Det betyr at skip registrert som NIS-

skip folger ordingere shipping-lover, med noen seeregne unntak og spesielle regler (Sjgfartsdirektoratet, 2016).

1
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Kravet til innhold i fartgyets sikkerhets- og terrorberedskapsplan (SSP) er beskrevet i ISPS koden, EUs regelverk og nasjonalt regelverk. Pa grunn av internasjonale forpliktelser,

setter det nasjonale regelverket (sikkerhetsforskriften) krav til enkelte deler av ISPS kodens del B skal vaere obligatoriske for NIS-registrerte skip (Sjgfartsdirektoratet, 2016).
Planen skal etablere relevante rutiner til beskyttelse av mannskap, passasjerer, last og fartgy mot ulovlige handlinger (Neerings- og fiskeridepartementet, 2004).

1
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MDAT-GoG (Maritime Domain Awareness for Trade - Gulf of Guinea) mottar rapporter, deler viktige oppdateringer, og gir veiledning om fartgyets driftsmenster, samt sikkerhetsrisiko med det

maritime samfunnet i Guineabukten. MDAT-GoG har inden innflytelse pa utplassering av lokale militaere aktiva for til assistanse for handelsflater som er angrepet, men systemet er koblet til
nasjonale og regionale maritime operasjonssentre og kan veere kapabel til 4 yte direkte assistanse til dstedet for en hendelse (NATO Shipping Centre - Allied Maritime Command, 2019).
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Hendelsens omfang

Fartgyet som ble utsatt for piratvirksomhet var et NIS-skip pa vei fra Eu-
ropa til Nigeria med ngdhjelp i form av medisiner, vann, ernaering og hy-
gieneprodukter. Piratene var tungt bevaepnet og bordet skipet med lange
stiger. Piratene samlet mannskapet pé 20 og holdt de som gisler til de
hadde fylt opp bétene sine med medisiner og andre verdisaker funnet om
bord. Da de var ferdig med aksjonen forlot piratene fartgyet og tok med
seg to gisler. De 18 resterende gislene var igjen pa fartgyet i god behold.
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Figur 8 Kart med informasjon av anbefalt sikringsniva fra Sjgfartsdirektoratet (2014).

Formelt ansvar for situasjonen

Dersom et skip blir utsatt for sjgrgveri er det i henhold til folkeretten
flaggstaten som har hovedansvaret for oppfelging av situasjonen. I dette
tilfellet er det Norges Rederiforbund. Siden piratangrepet foregar over et
kort tidsrom er det sannsynlig at Rederiforbundet, i samarbeid med Sjg-
fartsdirektoratet, har det operative ansvaret for hendelsen nér piratene
er ombord i skipet. Sjgfartsdirektoratet er forvaltnings- og tilsynsmyn-
dighet for arbeidet med sikkerhet for liv, helse, miljp og materielle ver-
dier pa fartgy med norsk flagg. Siden skipet er registrert i NIS-registeret
har Norge som flaggstat ansvar for skipet og mannskapet, uavhengig av
hvilke nasjonaliteter mannskapet har. Sjgfartsdirektoratet er underlagt
Neerings- og fiskeridepartementet og Klima- og miljpverndepartementet.

Dette scenarioet &pner ogsé for Forsvaret til 8 utgve tvangsmakt til
havs. Siden piratangrepet skjer utenfor et lands territorialfarvann
méa Norge vurdere om FNs havrettskonvensjon er gjeldende eller ikke
(Stortinget ved utenrikskomiteen, 1996).*° Dersom utenrikskomiteen
finner det hensiktsmessig kan Forsvaret bidra med & sikre norsk og al-
liert skipsfart (Forsvarsdepartementet, 2016, s. 24). Dette forutsetter
at Forsvaret har kapasitet til & veere tilstede pa kort varsel. Forsvaret
har tidligere bidratt i internasjonale operasjoner for bekjempelse av
piratvirksomhet. Et eksempel er hgsten 2011 da Norge bidro til Nato-
operasjonen Ocean Shield med et Orion-fly og stabsoffiserer til pi-
ratbekjempelse utenfor kysten av @st-Afrika (Forsvarsdepartementet,
2012, s. 40). Satellittdata ble brukt som en del av denne operasjonen
pé grunn av behovet for tidsriktig informasjon.

Norges Rederiforbund er bindeleddet mellom myndighetene og norske
rederier. Beredskapsavdelingens hovedoppgave er & bista norske re-
derier i deres beredskaps- og sikkerhetsarbeid ved kriser, og er der-
med en sentral aktgr i handtering av piratvirksomhet. Avdelingen har
en egen forsvarsliaison som er deres kontaktpunkt opp mot Forsvaret
(Norges Rederiforbund, 2014). Et slikt kontaktpunkt legger til rette for
godt koordinert sivilt-militeert samarbeid. I beredskapsarbeidet er
tidsriktig og troverdig informasjon verdifullt nar det tas beslutninger
om hvordan best sikre mannskap, skip og last. For tilgang til troverdig
informasjon i tilngermet sanntid er teknologiske Igsninger slik som AIS
0g Raptor & foretrekke.?

Siden piratene lykkes i & forlate skipet med to gisler og verdifull last
forlenges tidsrommet for krisehdndteringen. Dersom det er norske
borgere blant mannskapet, Vil regjeringen uansett flaggstat sgke &
bidra til at de norske statsborgerne blir satt fri. I andre tilfeller, hvor
tilknytningen til Norge i forste rekke er kommersiell, vil norske myn-
digheters ansvar veere mer tilbaketrukket med mindre det foreligger
seerlige omstendigheter som skulle tilsi noe annet (Utenriksdeparte-
mentet, 2019). I dette scenarioet er skipet registrert i Norge og benyt-
tes ikke for kommersiell virksomhet. Det er derfor sannsynlig at UD vil
bista Rederiforbundet og deres beredskapsavdeling ved behov.

Utenriksdepartementet kan bistd Sjgfartsdirektoratet og Norges Re-
deriforbund med handteringen av gisselsituasjonen gjennom dialog
med myndigheter i neerheten av hendelsen. Piratvirksomhet i Gui-
neabukten er delvis koblet til illegal virksomhet pa land og méa ses i
sammenheng med smugling av varer slik som narkotika og elektronisk
utstyr. Nigeria er som oftest piratenes hovedsete (Utenriksdeparte-
mentet, 2015, s. 25). Det er derfor hensiktsmessig & involvere Norges
ambassade i Nigeria i arbeidet med & frigjpre gislene.

19 Ifglge St.prp.nr. 37 (1995-1996) gir utenrikskomiteen samtykke til 1) ratifikasjon av De forente nasjoners havrettskonvensjon av 10. desember 1982, med tilhgrende norske
erkleeringer, og 2) tiltredelse til avtale av 28. juli 1994 om gjennomfgring av del XI i De forente nasjoners havrettskonvensjon av 10. desember 1982.

20 Raptor er et digitalt sporingssytem og forklares neermere i faktaboksen nedenfor.



Hendelsen beskrevet overfor illustrerer hvordan piratvirksomhet er en
global sikkerhetsutfordring hvor menneskeliv, skipets utstyr og skipets
last stér i fare for & ga tapt. Selv om piratangrepet foregar i internasjo-
nalt farvann vil denne hendelsen pavirke nasjonal myndighetsutgvelse
i regionen fordi gislene mest sannsynlig fraktes til en havn i regionen
hvor den aktuelle stats nasjonale lovgivning gjelder. Dette gjor piratvirk-
somhet til en kompleks og alvorlig sikkerhetsutfordring som krever god
sivil-militeer krisehandtering.

Hvilke typer informasjon er det behov for i arbeidet med & trygge norsk
skipsfart mot piratangrep i internasjonale farvann?
- Negdsignal.
Sanntidsinformasjon om posisjon til NIS-skipet.
Informasjon om andre skip i neerheten.
Kartlegging av omrader med hgy sannsynlighet for piratvirksomhet.
Meteorologisk informasjon for bestilling av optiske satellittbilder og
veermeldinger.
Sanntidsinformasjon om posisjon til mannskapet (sensor/
ngdarmband).
Sanntidsinformasjon om posisjon til verdifull last.

Satellittbaserte kapasiteter

Posisjon og AIS

Siden piratvirksomhet kan oppsta nar som helst p& degnet, og ofte
giennomfgres av sma og raske béater, er denne typen kriminalitet van-
skelig & detektere med satellitter. I et tilfelle der pirater border et NIS-
skip utenfor Guineabukten, har Norge begrenset kapasitet til krisehand-
tering. Satellittbasert informasjon kan veere nyttig hvis informasjonen er
tidsriktig og troverdig.

Dersom situasjonen tillater det kan mannskapet pé skipet sende et
ngdsignal via en satellitt til en redningssentral gijennom Cospas-Sarsat-
programmet, som omtalt i scenarioet om terrorangrep i Arktis (Flaaten,
2015). Siden bordingen skjer naere ekvator vil stpttesystemene til de
globale navigasjonssatellittene veere verdifulle dersom systemet utset-
tes for forstyrrelser. Sett at EGNOS, Galileo sitt stpttesystem, oppgra-
deres til EGNOS V3, vil det forbedre navigasjonssystemene i Nord-Afrika
ved at signalene blir mer presise og i mindre grad utsettes for forstyr-
relser (SUCCESS 2 project, 2019). Stpttesystemene til GNSS vil tilby gkt
ngyaktighet i posisjonshestemmelsen til NIS-skipet.

I tillegg vil MEQOSAR-tjenesten til Cospas-Sarsat veere verdifullt for po-
sisjonshestemmelse i neer-sanntid. Utviklingen av MEOSAR begynte i
2004 med SAR-repeatere plassert pa satellitter i GNSS-systemene (Ga-
lileo, Glonass og GPS).? % Det er forventet at tjenesten skal ha operativ
evne i 2020. Det store antallet MEOSAR-satellitter som vil veere i bane
nar systemet er operativt, vil tillate at hver ngdmelding viderekobles
samtidig av flere satellitter til flere bakkestasjoner. Denne kapasiteten
oker sannsynligheten for rask deteksjon og kan forbedre ngyaktigheten
av posisjonen til enheten som har sendt ut ngdmeldingen (International
Cospas-Sarsat Programme, 2014).

Informasjon om norske skip i neerheten kan ogsa veere nyttig. Ved
hjelp av AIS og Raptor kan norske myndigheter informere skipene i
naerheten om bordingen slik at de andre skipene kan heve sikkerhets-
nivaet. I tillegg kan et oppdatert situasjonsbilde av alle norske skip i
regionen vaere nyttig dersom det er aktuelt & motta bistand fra andre
NIS- eller NOR-registrerte skip.

21 Repeater er en enhet som forsterker et signal for 4 sende det videre. Forsterkninger skjer begge veier, bade pa opplink og nedlink.

22 MEOSAR (satellitter i middels hgy bane) supplerer de eksisterende systemene LEOSAR (satellitter i lavtliggende bane) og GEOSAR (satellitter i
geostasjoneere bane), og vil etterhvert erstatte LEOSAR-systemet (International Cospas-Sarsat Programme, 2014).
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Fakta: Raptor Tracking

Den Norske Krigsforsikring for Skib (DNK) har sammen med Cle-
arwater Tracking utviklet et digitalt sporingssystem for & forenkle
rapporteringen av skip som gar inn og ut av risikoomrader der hvor
krigsforsikring er gjeldende. Medlemmer av DNK kan installere en
Raptor-antenne pa skipet som kommuniserer via dedikerte satel-
litter, og dette systemet gir medlemmer og DNK oppdatert infor-
masjon om fartgyets bevegelse hvert syvende minutt. Systemet er
ikke sammenlignbart med AIS, og har ikke som formal & erstatte
AIS-rapportering. Kun DNK og rederiet har tilgang til skipets po-
sisjon, uavhengig av AIS. Raptor kan derfor brukes i kombinasjon
med AIS for & angi skipenes posisjon i ulike farvann med meget hgy
presisjon (Norges Rederiforbund, 2018; Den norske krigsforsikring
for skib, 2018).

Raptor opererer pa avansert satellittbasert M2M-nettverk for spo-
ring av skip. Denne tjenesten tilbyr live tracking og geodata.? 2
,Raptor sender ut 1440 rapporter hver dag og kombinerer informa-
sjon fra satellittmodem og et data-applikasjonskort. DNK mottar
oppdatert rapport hvert syvende minutt. Raptor kan sende flere
innkommende datakilder slik som motoren sin RPM (revolutions
per minute), motorens kjgretid, posisjon fra GPS-systemet, i til-
legg til at den fglger opp til 128 geofences i sanntid.? Ved hjelp av
denne typen informasjon kan Clearwater informere DNK og rederiet
om skipets lokasjon og bevegelse. Alarmer og advarsler kan kon-
figureres for fartsgrenser, jamming-deteksjon, strembrudd, kurs-
endringer og pdeleggelse av utstyr. Raptor opererer med tradlgse
kiedeanheng (wireless necklace pendents) som sender signalene
over radiofrekvens som igjen er koblet til en terminal. Dersom Kje-
deanhenget aktiveres sendes en alarm til Clearwater sine opera-
sjonsrom, og kjente protokoller iverksettes (Clearwater, 2018).

P& grunn av gkende behov for internasjonal havovervaking har NRS
innledet dialog med NFD og Utenriksdepartementet om et satsnings-
forslag for prosjektet Norsat Global. Dette prosjektet har som formal &
bidra i arbeidet til FNs innsats mot ulovlig fiske og annen fiskerikrimi-
nalitet ved & bygge ut 3 satellitter av NorSat-3-typen. Siden satellit-
tene er ment til & forbedre den internasjonale havovervakningen neer
ekvator kan det veere aktuelt & se neermere pa muligheten for & bruke
informasjon fra disse satellittene i arbeidet mot piratvirksomhet. Nor-
Sat Global vil kunne tilby relevant informasjon for internasjonale for-
pliktelser nedfelt i FNs havrettskonvensjon.

Situasjonsforstaelse

Dersom hordingen foregér over et lengre tidsrom er det aktuelt & vur-
dere behovet for hgyopplgselige optiske satellittbilder for bedre si-
tuasjonsforstaelse. Slik informasjon kan Norge kigpe fra kommersielle
aktgrer, men det er kostbart og lite forutsighart med tanke pé tidsas-
pektet. Norge har per dags dato ingen nasjonal egenevne pa optiske
satellitter og méa derfor bestille bilder fra andre aktgrer. Siden slike
bestillinger er kostbart er det en fordel med gode meteorologiske data
for det eventuell legges inn en bestilling pé et optisk satellittbilde. I
tillegg mé myndighetene vurdere tidsaspektet ngye siden det kan ta
flere dager fra en bestilling sendes inn til en satellitt far beskjeden om
a ta bildet, og satellitten befinner seg over det aktuelle omradet. Med
andre ord kan tasking-tiden bli for lang slik at bildet tatt av satellitten
har mistet sin verdi. For dette scenarioet vil det ikke veere gunstig for
Norge & bestille optisk satellittbilde pa grunn av tasking-tiden.

Bade optiske satellitthilder og informasjon fra radarsatellitter kan
veere nyttig for & trygge norsk skipsfart mot piratangrep i inter-
nasjonale farvann, seerlig hvis informasjonen tilbys i neer-sanntid.
Heyopplgselige optiske satellittbilder kan blant annet brukes til &
bekrefte status om bord, samt informere om hvordan skipet ligger,
skipene rundt, og personell/vakter plassert om bord. Eksempelvis
kan multispektralt kamera med relativt hgy opplgsning gi bedre
oversikt i ngdsituasjoner.

Lokalisering av mannskap og last

Siden piratene tar med seg to gisler og verdifull last ma norske ak-
tgrer jobbe med 4 finne ut hvor piratene fgrer gdislene, og eventuelt
hvor lasten fraktes. Det kan tenkes at piratene gnsker Ipsepenger for
gislene og hvis det er tilfellet m& Norge vurdere hvordan gisselsitua-
sjonen handteres. Dersom hele mannskapet hadde veert utstyrt med
ngdarmband med en mikrobrikke som informerer myndighetene om
posisjonen til den enkelte og deres puls ville den informasjonen veert
nyttig i handteringen av gisselsituasjonen. Det kan ogséa vurderes om
det er gunstig & utstyre verdifull last med lignende sensorteknologi.

23 M2M stér for maskin-til-maskin-kommunikasjon og er kommunikasjon mellom enheter som er tilknyttet internett. Med andre ord er maskin-til-
maskin kommunikasjon en del av tingenes internett (kommunal- og moderniseringsdepartementet, 2016, s. 204).

24 Geodata er en type data som er ngdvendig for 8 bygge gode lokasjonsbaserte digitale tienester. Denne typen data egner seg godt for

sammenstilling med data fra andre sektorer (Kommunal- og moderniseringsdepartementet, 2016, s. 105).
25 RPM er et mal av frekvensen av en rotasjon, mer spesifikt antall rotasjoner rundt en gitt akse per minutt.



Krisehandtering i Guineabukten

Internasjonal havforvaltning preges i stor grad av darlig oversikt over
havomréadene og uklare internasjonale reguleringer. Landene nzermest
Guineabukten kan kategoriseres som utviklingsland med utfordringer
relatert til operativ nasjonal havovervakning. En konsekvens av lite
regulerte havomréader er utvikling av organisert kriminalitet i form av
piratvirksomhet. De hgye kostnadene for teknologi og data fra koo-
perative og ikke-kooperative satellittsystemer er et hinder for mange
utviklingsland, ogséa i Afrika. Det kan derfor vurderes om norske bi-
standsmidler kan brukes til satellittsystemer som gjor det enklere for
kyststatene i regionen & gke sikkerheten til havs (Departementene,
2019, s. 40).

Kart over global skipstrafikk basert pé satellittbasert AIS-informasjon. C: ESA

I en tid der internasjonale institusjoner og konvensjoner er under
press, arbeider utenrikstjenesten for & opprettholde en velfungerende
global rettsorden (Utenriksdepartementet, 2017, s. 69). Norge har bi-
dratt til IMO sitt arbeid med & innfgre nasjonal jurisdiksjon som forbyr
piratvirksomhet og angrep pa skip (IMO, 2017). Det er uklart om denne
innsatsen har veert vellykket i Guineabukten hvor piratvirksomhet
fortsatt er utbredt. Siden piratvirksomheten i dette omréadet er godt
organisert er det hensiktsmessig & koordinere videre innsats med in-
ternasjonal bekjempelse av ulovlig kapitalflyt og skatteunndragelse,
korrupsjon og menneskesmugling (Utenriksdepartementet, 2019).

For & fplge opp regjeringens havstrategi vil det veere nyttig 8 vurdere
neaermere hvordan satellittbasert sanntidsinformasjon kan bisté re-
gionale myndigheter i & straffeforfglge pirater i regionen. Dette kan
gjpres gjennom internasjonale organisasjoner slik som FN, eller med
gode hilaterale/regionale samarbeid mellom Norge og de Vest-afri-
kanske landene Elfenbenskysten, Ghana, Togo, Benin, Nigeria, Kame-
run, Ekvatorial Guinea, Gabon, Kongo, Den demokratiske republikken
Kongo, og Angola. I tillegg kan samarbeid med Frankrike og Ser-Afrika
vaere verdifullt for Norge siden disse landene har ansvar for naviga-
sjonsomradene i Guineabukten. I tillegg gjelder Natos MDAT-GoG i det
frivillige rapporteringsomradet som kan legge til rette for utbredt sik-
kerhetspolitisk samarbeid i regionen. Utover dette kan Norge vurdere
hvordan de gnsker & bruke erfaringer fra Nato, Frontex og EMSA for en
bedre global havforvaltning utenfor Europa.

Konklusjon

Den viktigste satellittbaserte kapasiteten for dette scenarioet er po-
sisjonsbestemmelse av skipet som blir utsatt for piratvirksomhet, og
kommunikasjon med mannskapet om bord. Dersom Norge kontinuer-
lig kan fplge skipets bevegelse er det enklere & planlegge og iverksette
passende respons.

Siden piratvirksomhet er en utfordring for Norges eksportrettede nee-
ringsliv, samtidig som det vanskeliggjgr utvikling i sérbare stater, kan
det pavirke videre nasringsutvikling, forsvarsplanlegging og militesre
operasjoner i et langtidsperspektiv. Satellittbasert informasjon kan i et
slikt scenario vesre nyttig for situasjonsforstaelsen i en region utenfor
norsk territorium, og legge til rette for strategisk samarbeid og kom-
munikasjon mellom sivile og militeere myndigheter nasjonalt, sével
som internasjonalt.

Piratvirksomhet kan defineres som en form for kriminalitet som truer
trygg handel, og ber sees i sammenheng med andre former for orga-
nisert kriminalitet, slik som ulovlig, uregulert og udokumentert fiske.
Noe avhengig av hva slags farkoster piratene benytter, vil satellitter av
typen NorSat-3 kunne gi verdifull informasjon om piratenes bevegel-
ser i forkant og i etterkant av kapringen.
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NARINGSUTVIKLING OG
SKIPSTRAFIKK I ARKTIS

Skipstrafikken i norske havomrader forventes a gke i arene frem-
over, som fglge av mindre is og gkt neeringsutvikling i regionen.
Prognoser Kystverket har utarbeidet tilsier en samlet gkning i utseilt
distanse pé 41 prosent frem mot 2040 (Miljgdirektoratet, 2019). @kt
trafikk over grensene i Arktis krever effektive overvakingssystemer
for Norges havareal, som kan bidra til bedre situasjonsforstéelse
for aktiviteter pa norsk territorium. Det er derfor hensiktsmessig &
undersgke hvordan satellitter kan imgtekomme gkt maritimt over-
vakingsbehov i Arktis.

Pkt aktivitet langs Nordgstpassasjen og i norske havomrader er ut-
fordrende for Norge som forvalter av norsk territorium. Det er pkende
behov for innsikt i trafikken som kommer inn i og gar ut av norske
farvann, og satellitter kan effektivisere norsk havovervaking. Uavhen-
gig situasjonsforstaelse vil vaere nyttig for myndighetene i utgvelsen
av nasjonalt regelverk i norsk territorialfarvann. Dersom det oppstar
uhell eller ulykker med skip som benytter seg av Nordgstpassasjen kan
Norge veere tjent med bedre situasjonsforstaelse i norske havomrader.

Tllustrasjon av skipstrafikk i Arktis i tidsrommet 2010-2012, basert pé satellittbasert
AIS-informasjon. C: Norsk Romsenter

De satellittbaserte utfordringene er i hovedsak de samme utfordrin-
gene som belyst i scenarioet om terrorisme, men det som skiller disse
to scenarioene er tidsaspektet. Tidsriktig informasjon er ikke ngdven-
dig pa samme maéte i dette scenarioet siden det ikke er en unntakstil-
stand som krever kort responstid. Dette scenarioet fokuserer derfor
pé nytten av satellittbasert sanntidsinformasjon for en region som er
under utvikling over et lengre tidsrom. I tillegg skiller dette scenarioet
seg fra de to andre ved at det ikke er et kriminalitetsscenario som
handteres, derimot belyser den behov som kan forebygge kriminalitet
o0g legge til rette for norsk naeringsutvikling i regionen.

Arktis som region

Forst og fremst er det ngdvendig & definere Arktis som region da det
er uklart hvor grensen til Arktis gar. I denne rapporten tar jeg utgangs-
punkt i den arktiske regionen nord for polarsirkelen. Figur 9 illustrerer
Arktis som region med Nordpolen som sentrum (Arctic Council Secre-
tariat, 2019). Den bla sirkelen er polarsirkelen.

Arktis som region beerer preg av godt multilateralt samarbeid mellom
de arktiske statene. En sentral multilateral organisasjon med fokus pa
Arktis er Arktisk rad, som er det eneste politiske samarbeidsorganet
mellom de &tte arktiske statene pa regjeringsniva.2 Arktis rad bidrar
il tillitsbygging for fred og stabilitet i regionen, samtidig som radet
arbeider med konkrete saksfelt pa ekspertniva, seerlig innenfor miljg
0g beerekraftig utvikling. I Arktis rad handteres utfordringer statene
ikke kan Igse nasjonalt. Norge gnsker & videreutvikle Arktisk rads evne
0g kapasitet til 8 fremme samarbeid om felles utfordringer i regionen
(Utenriksdepartementet, 2019, s. 40).

26 De atte statene med geografisk beligdenhet i Arktis er Norge, Finland, Danmark, Island, Sverige, Russland, USA og Canada. Disse statene har territorium nord for
polarsirkelen (Arctic Council Secretariat, 2018). I tillegg har 13 stater med territorium sgr for polarsirkelen rolle som observater i radet. Disse statene er Frankrike,
Tyskland, Italia, Japan, Nederland, Kina, Polen, India, Korea, Singapore, Spania, Sveits og Storbritannia (Arctic Council Secretariat, 2015).
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Figur 9 Kart innsendt til Arktis Rad av Winfred K. Dallmann fra Norsk Polarinstitutt (Arctic
Council Secretariat, 2019)

I tillegg til Arktisk rad, fremhever Utenriksdepartementet Barentssam-
arbeidet som en viktig arena for tillitshygging, praktisk samarbeid og
konstruktiv dialog. Norge overtar formannskapet i Barentsradet i ok-
tober 2019 for to &r, og vil benytte denne muligheten til 4 videreutvikle
det grenseoverskridende samarbeidet mellom radets medlemmer.?
Samarbeid i Arktis baserer seg pa folkeretten, og Norge jobber malret-
tet for & sikre et godt samarbeid i regionen, selv etter Russlands brudd
pé folkeretten i 2014 (Utenriksdepartementet, 2019).

Pragmatisk samarbeid og god dialog med Russland er viktig for Norge,
til tross for Russlands invasjon og annektering av Krim i 2014 (Uten-
riksdepartementet, 2019).2¢ Omtrent 80 prosent av skipsfarten i Arktis
gar giennom norske farvann, samtidig som antall seilaser gjennom
Nordgstpassasjen gker. Norges pkonomiske sone opplever gkt nge-
ringsutvikling bade nar det gjelder fiske, turisme, kartlegging av olje-
reservoarer, og utvinning av olje og gass. Norge har et godt samarbeid
med Russland pa flere av disse omrédene. Pa den andre siden er Nor-
ges geografiske beliggenhet i nord strategisk viktig for Nato, og Norge
representerer Nato i nord. Dersom spenningsnivaet mellom Russland
og Nato gker fremover som fglge av brudd pa INF-avtalen, kan Norges
geografiske plassering bli mer strategisk viktig for Nato.?®

Fakta: Sikkerhetspolitiske endringer

Dagens sikkerhetspolitiske situasjon utfordrer de lange linjer i
norsk utenriks- og sikkerhetspolitikk. Bruddet pa INF-avtalen er et
eksempel pa en utvikling som utfordrer norsk utenriks- og sikker-
hetspolitisk tankegang i nyere tid. INF-avtalens brudd er krevende
for Norge som lenge har prioritert godt naboskap til Russland,
samtidig som «Nato forblir den eneste organisasjonen i Europa
med reelle kollektive forsvarsforpliktelser og forsvarsevne» (Uten-
riksdepartementet, 2019, s. 70). Pa grunn av Natos betydning for
europeisk sikkerhet er det «[...] norsk vilje til 4 delta i fellesfor-
svaret ute og hjemme, og bidra til bedre byrdefordeling giennom &
arbeide for oppfyllelse av Natos 2 prosent-mél» (Utenriksdeparte-
mentet, 2019, s. 71).

Forsvarets investeringer i nye ubater kan eksempelvis bidra til bedre
situasjonsforstaelse i Norges havomrader. Utviklingen av Norges ubéat-
kapasitet er «[...] av vesentlig betydning for opprettholdelsen av en
kriseforebyggende terskel. Norge har omfattende ansvarsomrader og
interesser til havs» (Forsvarsdepartementet, u.d.). Denne investerin-
gen kan vaere nyttig for Nato, i tillegg til at den legger til rette for bila-
teralt samarbeid om militeer romvirksomhet mellom Norge og Tyskland
(Forsvarsdepartementet, 2019). Samtidig er det en kjerneinteresse for
Norge & styrke og opprettholde FNs havrettskonvensjon (UNCLOS) som
grunnlag for ressursutnyttelse og havforvaltning (Utenriksdeparte-
mentet, 2019, s. 46).

Kinesisk aktivitet i regionen

Selv om de arktiske statene har stgrst interesse av naeringsutvikling
og stabilitet i Arktis, er regionen viktig for internasjonal navigering
0g shipping (Chircop, 2013). Stater som befinner seg utenfor Arktis
har derfor vist interesse for utvikling av regionen.® Et eksempel pa
dette er Kinas gkende tilstedeveerelse i multilaterale organisasjoner
slik som Arktis rad, samtidig som de investerer i utbygging av infra-
struktur i Russland.

27 Barentsradets medlemmer er Danmark, Finland, Island, Norge, Russland, Sverige og EU-kommisjonen. I tillegg til disse har ni land observatgrstatus,
nemlig Canada, Frankrike, Tyskland, Italia, Japan, Nederland, Polen, Storbritannia og USA (Barents Euro-Arctic Council , 2019).

28 Russlands invasjon og annektering av Krim var et klart brudd pa folkeretten og en stor utfordring mot sikkerhetsarkitekturen i Europa (Utenriksdepartementet, 2019, s. 25).

29 02.08.2019 trakk Nato seg fra INF-avtalen som fglge av at Russland har utplassert missilsystemet SSC-8 i strid med traktaten. Fremover vil Nato, som fglge av dette, jobbe med saker som gvelser, etterretning,
overvaking- og spaning, Iuft og missilforsvar, samt konvensjonelle kapabiliteter. Samtidig vil det veere viktig for alliansen at Natos kjernefysiske avskrekking fortsetter & vaere trygg, sikker og effektiv (NATO, 2019).

30 Japan og Ser-Korea er eksempler pa stater, utenom Kina, som er interessert i sikker varetransport langs Nordgstpassasjen. I Sgr-Korea subsidieres rederier som
gnsker & bruke Busan som porten til den nordlige sjgrute, og i Japan fremmes Tomakomai pa Hokkaido som inngangsport til Arktis (Winther J. G., u.d.).
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Som en konsekvens av de gkonomiske sanksjonene og en kreven-
de finansiell situasjon i Russland, har fgderasjonen de senere arene
vendt seg mot Kina for gkonomisk stgtte. Kina har vist interesse for &
investere i arktiske energiprosjekter med gnske om & utvide tilgangen
til naturressurser og transportruter i regionen (Etterretningstjenesten,
2019, ss. 27-29).

‘One Belt, One Road’

Kina har en voksende global gkonomi og vil gjennom en ny «silkevei»,
One Belt, One Road, investere i infrastrukturprosjekter i Asia, Afrika og
Europa. Disse investeringene legger til rette for at kinesiske selska-
per kan tilby aktuelle land lan til infrastrukturprosjekter, der kinesiske
selskaper i hovedsak star for uthygging og drift. Nordgstpassasjen er
en del av dette initiativet og blir omtalt som den maritime motorveien
langs den polare silkeveien (UK Defence Committee, 2018, s. 10).

Gjennom One Belt, One Road investerer Kina i handelsruter. I 2015 sig-
nerte den kinesiske Premier Li Kegiang og den russiske statsministe-
ren Dmitry Medvedev en uttalelse hvor begge parter var enige om &
styrke samarbeidet for utvikling og utnyttelse av den nordlige sjgru-
ten, og samtidig gjennomfgre forskning pa shipping langs de arktiske
rutene (Yang, 2017). Selv om transitt har vist seg a veere krevende
langs den nordlige sjgruten har asiatiske myndigheter og rederier
opprettholdt interessen gjennom en periode med mindre aktivitet.®
Verdens storste rederi, kinesiske COSCO, utga i 2014 en veileder for
seiling gjennom den nordlige sjgruten basert pa grundig kartlegging
av rammebetingelsene (Winther J. G., u.d.).

Kinas arktiske strategi

Siden Kina fikk observatgrstatus i Arktis rad i 2013, har kineserne gkt
sine aktiviteter og tilstedeveerelse i Arktis. I januar 2018 publiserte
Kina sin fgrste arktiske strategi hvor Kina defineres som en ‘neer-ark-
tis stat’ og promoterer den ‘polare silkeveien’.

I Kinas arktiske strategi nevnes blant annet ishrytere og forskningssta-
sjoner. Kina har forskningsstasjoner pa Island og pa Svalbard, samtidig
som de opererer ishrytere i Arktis. Den kinesiske isbryteren Xuelong
fullferte sin attende arktiske ekspedisjon i 2017, og var det frste skipet
til & benytte seg av Nordvestpassasjen. Kina har i tillegg utviklet isbry-
teren Xuelong 2 som kan bryte is med en tykkelse pa 1.5 meter som er
en forbedring fra Xuelong. Xuelong 2 er det fgrste polare forskningsfar-
tgyet som kan bryte is nér den beveger seg fremover og bakover (US
Office of the Secretary of Defense, 2019, s. 114). Denne utviklingen kan
tyde pa at Kina har interesse av & benytte polare sjgruter fremover. Ved
ainvestere i russiske infrastrukturprosjekter sikrer Kina seg tilstedevee-
relse i regionen som kan brukes for seilaser langs Nordgstpassasjen.

31 Skillet mellom transitt- og destinasjonstrafikk blir beskrevet nedenfor.

Arktiske grenseland har utrykt bekymringer for Kinas kapabiliteter og
interesser i regionen (US Office of the Secretary of Defense, 2019, s.
V). Seerlig Danmark stiller seg skeptisk til kinesisk involvering. Dan-
mark har uttrykt bekymringer angaende Kinas interesser pa Grgnland,
som har gatt ut pa gnsker om & etablere forskningsstasjon, basesta-
sjon for satellitter, renovasjon av flyplass, og mineralutvinning (US 0f-
fice of the Secretary of Defense, 2019, s. 114).

Selv om Russland har utvidet sitt kommersielle samarbeid med Kina
relatert til energiutvikling og utvikling av infrastruktur, gnsker Russ-
land kontroll over skipstrafikken i russisk territorialfarvann (US Office
of the Secretary of Defense, 2019, s. 114). For & sikre kontroll p& in-
ternasjonal navigering og shipping i russisk territorialfarvann mé skip
som frakter olje, gass eller kull langs Nordgstpassasjen benytte seg av
russisk eskorte (Winther, u.d.).

Norge: «Nato i nord»

Ifplge Utenriksminister Eriksen Sgreide og Forsvarsminister Bakke-
Jensen er det pa grunn av den sikkerhetspolitiske situasjonen viktig &
hegne om det transatlantiske samarbeidet (Sgreide & Bakke-Jensen,
Vi trenger Nato, 2019). Norge spker & bevare de sterke transatlantiske
bandene ved & videreutvikle det langsiktige sikkerhetspolitiske sam-
arbeidet med USA, samt ved & bidra til omstilling i Nato. For Norge er
det viktig & styrke bade gamle og nye sikkerhetsutfordringer i Nato, og
samtidig legge til rette for gkt alliert tilstedeveerelse og gving i nord
(Utenriksdepartementet, 2017h, s. 6).

I sammenheng med Natos utenriksministermgte i Brussel 27. april
2018 kom denne pressemeldingen fra UD (Utenriksdepartementet,
2018h):

«I dagens sikkerhetspolitiske situasjon er det viktig & hegne om det
transatlantiske samarbeidet, og alliert samhold er en hovedpriorite-
ring for Norge foran &rets [2018] Nato-toppmgte. Norge skal hidra til
bredden av Natos kjerneoppgaver og til at alliansen fortsetter & om-
stille seg. Vi har veert en padriver for & tilpasse Natos kommando-
struktur og for & styrke alliansens maritime dimensjon.»

Svalbard

Arktis er en region som i lang tid har veert karakterisert som et omréde
med lav spenning og internasjonalt samarbeid. I Igpet av de siste are-
ne har det derimot veert tendenser til en utvikling med gkende militeer
aktivitet, ogsa pa Svalbard.

Svalbard er en gygruppe som er underlagt Svalbardtraktaten signert i
1925 og forvaltes av UD (Traktat mellem Norge, Amerikas Forente Stater,
Danmark, Frankrike, Italia, Japan, Nederlandene, Storbritannia og Ir-
land og de britiske oversjgiske besiddelser og Sverige angdende Spits-
bergen [Svalbardtraktaten], 1925). Etter de originale partene av avtalen



hadde signert traktaten ble Svalbard en udelelig og uavhendelig del av
Kongeriket Norge gjennom egen lov.® Traktaten er &pen for tiltredelse
o0g hadde i 2018 i overkant av 40 parter.®® Sysselmannen er regjeringens
gverste representant pa Svalbard med mandat til & ta vare pé statens
interesser pa gygruppen (Justis- og beredskapsdepartementet, 2018).

Selv om Svalbard er en del av norsk territorium apner Svalbardtrak-
taten for like rettigheter og kommersiell aktivitet til partene i avtalen.
Traktaten forbyr eksplisitt etableringen av marine baser eller andre
festningsanlegg eller strukturer som brukes til ‘krigslignende formal’
(House of Commons Defence Committee, 2018, ss. 8-9).

KSAT AS har basestasjon for satellitter pa gygruppen. Svalbard Satellitt-
stasjon (SvalSat) ble offisielt innviet i 1999 og KSAT AS eier infrastruk-
turen og star for driften av SvalSat og Tromsg Satellittstasjon. Basesta-
sjonen pa Svalbard leser ned data fra satellitter i polare baner for sivile
formal og styrer disse satellittene (Justis- og beredskapsdepartemen-
tet, 2018, s. 31). Basestasjonen har en unik mulighet til &8 kommunisere
med satellitter som gar i polar bane, og tilbyr nedlesningstjenester for
satellitter fra en rekke land, firmaer og internasjonale organisasjoner.

Basestasjonen SvalSat pa Svalbard som eies og driftes av KSAT. G: KSAT

Nylige hendelser i Arktis har gkt spenningsnivaet pa Svalbard og
det er derfor behov for god forstéelse for Svalbardtraktaten. I 2015
krevde Norge en forklaring da den russiske visestatsministeren lan-
det péa Svalbard i strid med reiseforbud. I 2016 landet instruktgrer fra
russiske spesialstyrker (Chechen Special Forces) pa Svalbard fgr de
holdt en fallskjermgvelse over Nordpolen. Under den militzere gvelsen
Zapad 2017 ble et amfibisk angrep maskert av omfattende elektronisk
krigfgringskapabiliteter utfgrt av Russland mot Svalbard.®* P& omtrent
samme tidspunkt som denne militeergvelsen fant sted lanserte den
russiske utenriksministeren Sergei Lavrov et nytt angrep mot flere po-

litiske beslutninger pa Svalbard og koblet den norske posisjonen til et
bredere begrep av militarisering og en sterkere rolle av Nato i nordom-
raddene (UK Defence Committee, 2018, ss. 8-9). Utviklingen med mili-
teer aktivitet og gvelser i Arktis kan tyde pa at den sikkerhetspolitiske
normaltilstanden i regionen er utfordret.

Nordgstpassasjen og polhavet

Siden isen smelter i Arktis dpnes nye sjgruter mellom store markeder
i Asia, Europa og Nord-Amerika. Siden det blir enklere isforhold i nord,
kan nordlige sjgruter fungere som et alternativ til betydelige lengre
sjoruter slik som sjgruten via Suezkanalen (DNV GL, 2018). En aktuell
nordlig sjgrute er Nordgstpassasjen illustrert av Figur 10. P& grunn av
enklere isforhold for skip kan denne sjgruten bli en kommersielt gun-
stig sjgrute i fremtiden, og det forventes en gkning av skipstrafikk i
norske farvann.

Figur 10 Illustrasjon av Nord@stpassasjen, Nordvestpassasjen og transpolare sjgruter fra
Norsk Polarinstitutt (Sander, u.d.).

32 Svalbardloven fra 17.07.1925 forvaltes av Justis- og beredskapsdepartementet (Lov om Svalbard [Svalbardloven], 2018).

33 Traktaten er tiltradt av Afghanistan, Albania, Argentina, Australia, Belgia, Bulgaria, Canada, Chile, Danmark, Den Dominikanske Republikk, Egypt, Estland, Finland,
Frankrike, Hellas, India, Island, Italia, Japan, Kina, Latvia, Litauen, Monaco, Nederland, New Zealand, Nord-Korea, Norge, Polen, Portugal, Romania, Russland,
Saudi Arabia (Hedjaz), Spania, Storbritannia, Sveits, Sverige, Sor-Afrika, Sgr-Korea, Tsjekkia, Tyskland, Ungarn, USA, Venezuela og Bsterrike.

34 Amfibisk krigfring innebaerer angrep pa et landbasert mal med militeere styrker fra skip.
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Den nordlige sjgruten forkorter reisen mellom Hamburg i Tyskland og
Yokohama i Japan med omtrent 772,5 mil, noe som bade sparer tid og
drivstoff. Det er derimot hgyere kostnader for tjenesteavgifter langs
Nordgstpassasjen enn gjennom Suezkanalen (Chircop, 2013). I tillegg
til hgye tjenesteavgifter er polar shipping mer risikofylt enn alterna-
tive sjpruter og krever dermed avanserte skip og hgyere forsikrings-
kostnader. Utover dette kan ikke fartgyene stoppe ved havner mellom
deres opprinnelsessted og destinasjon for & levere varer, noe skipene
som seiler Suezkanalen gjer i dag. Basert pa dagens situasjon er det
derfor ikke gitt at det er gkonomisk gunstig & velge Nordg@stpassasjen
fremfor passasjen via Suezkanalen for frakt av varer mellom Asia og
Europa. Krav fra Russland om russisk eskorte kan pke sikkerheten,
samtidig som den gjor all transport gjennom Nordgstpassasjen av-
hengig av russisk assistanse og kan vurderes som problematisk for
noen akterer.

Global skipstrafikk og organisert kriminalitet

Selv om det ikke ngdvendigvis er gkonomisk gunstig & seile Nordgst-
passasjen per dags dato kan det veere mer forutsighart med tanke pa
piratvirksomhet, korrupsjon og andre former for organisert kriminali-
tet. Siden Arktis er en relativt stabil region er det mindre sannsynlig at
skip blir angrepet av pirater eller andre voldelige grupperinger. Dersom
spenningen fortsetter & gke i Hormuzstredet, samtidig som stater som
Jemen og Syria opplever gkt de-stabilisering, kan Nordgstpassasjen
veere en foretrukket sjgrute for visse typer transport.

I dag brukes sjgmiliteere ressurser i handteringen av denne type
kriminalitet (Forsvarsdepartementet, 2016). Dersom Norge gnsker &
legge til rette for gkt trafikk og neeringsutvikling langs Nordgstpas-
sasjen er sivilt-militeert samarbeid en forutsetning. Eksempelvis kan
Forsvarets planlagte innfasing av NH90-helikoptre kombineres med
innkjgp av is-forsterkede fartgyer.®

Dersom Norge gar til innkjgp av nye militeere kapabiliteter kan sam-
arbeid mellom sivile og militeere aktgrer veere gunstig. Som belyst i
scenarioene overfor utfordrer dagens trusselbilde det tradisjonelle
skillet mellom sivil og militeer sektor, og gkt samhandling mellom sek-
torene vil veaere gunstig for bekjempelse av organisert kriminalitet. I
tillegg kan offentlig-privat samarbeid veere gunstig i enkelte tilfel-
ler.® Eksempelvis, er strategisk kommunikasjon et viktig virkemiddel
for effektiv og god krisehandtering pa tvers av sektorer. De planlagte
HEO-satellittene om bredband i nordomradene er et eksempel pa
hvordan sivile og militeere brukere kan dra nytte av det samme satel-
littbaserte systemet.

Transitt og destinasjonstrafikk: 2013-2016

For 4 forsta betydningen av Nordgstpassasjen for global skipsfart er
det ngdvendig & skille mellom transitt og destinasjonstrafikk. Transitt,
som benytter hele den nordlige sjgruten, er i dag mindre aktuell enn
destinasjonstrafikk som kun benytter seg av deler av sjgruten. I til-
legg er det npdvendig & veere bevisst tidsperspektivet lagt til grunn for
forstaelsen av is-formasjonene i Arktis.

Den maritime naeringen er global av natur og i vurderingen av best
egnede sjpruter tas det hgyde for ulike tekniske, gkonomiske, sikker-
hetsmessige og politiske problemstillinger. Blant annet drives sekto-
ren i stor grad av markedsgkonomiske prinsipper. I planleggingen av
mest effektive sjpruter er det derfor ngdvendig & ta hgyde for ulike
forhold slik som veer- og isforhold, drivstoffpriser, materielle krav til
skip og sikkerhetspolitiske vurderinger.

Informasjon fra satellitter kan veere verdifullt i slike vurderinger, seer-
lig med tanke p& veer- og isforhold. Per dags dato er krevende klima
en utfordring for seilaser gjennom Nordgstpassasjen, og risikoen kan
i flere tilfeller vurderes som hgy sammenlignet med gevinsten av &
velge denne sjgruten. Med hyppigere og mer presis informasjon om
veer- og isforhold nord for polarsirkelen vil risikoen for seilaser gjen-
nom Nordgstpassasjen bli mindre. ICEYE er et eksempel pé en bedrift
som gnsker & forbedre troverdigheten, tidsaspektet og tilgangen til
oppdaterte iskart basert pa satellittbilder (ICEYE, 2019).¥

Fra 2009 til 2013 var det en vekst i transitt gjennom Nordgstpassasjen
hvor 1.3 millioner tonn varer, som tilsvarte 71 skip, benyttet seg av
sjgruten i rekordéret 2013. Etter 2013 har derimot transitten minket
0g i 2016 var det en fjerdedel s& mange gjennomseilinger med kun 3%
av volumet fra tre &r tidligere. Arsakene til denne utviklingen er kom-
pleks, med blant annet krevende isforhold, mangel pa kommersielle
is-forsterkede skip og usikkerhet rundt de pkonomiske sanksjonene
mot Russland (Winther J. G., u.d.). En kombinasjon av disse fakto-
rene kan forklare hvorfor Suezkanalen fortsatt er & foretrekke fremfor
Nordgstpassasjen for transitt-trafikk mellom Asia og Europa.

Selv om transitt langs Nordgstpassasjen har vist seg & ikke veere
kommersielt gunstig har derimot destinasjonstrafikken gkt fra 2,3
millioner tonn i 2013 til 10,7 millioner tonn i 2017. En av arsakene til
gkt destinasjonstrafikk er utbygging av LNG-anlegget ved Sabetta péa
Jamalhalvgya i Russland, hvor fgrste byggetrinn fullferes i 2021. Det
er planlagt at gassen skal fraktes til Europa om vinteren og til Asia om
sommeren nar isforholdene er enklere. For & frakte gassen bygges det
is-forsterkede fartgy i Sgr-Korea (Winther J. G., u.d.).

35 Innfasing av NH90-helikoptre og bedre utnyttelse av helikopterbeerende fartgyer med doble besetninger vil gke antall dagn

kystvaktfartpyene seiler med helikopter sammenlignet med i dag (Forsvarsdepartementet, 2016, s. 61)

36 Et eksempel pa samarbeid mellom offentlig og privat sektor for bedre sivil-militaer samhandling er bidraget til WilNor Governmental Services under Nato-gvelsen Trident Juncture i 2018.
Datterselskaper av Wilhelmsen-kjeden bidro med sivil stgtte innenfor skipsfart. De amerikanske Roll-on Roll-off fartgpyene M/V Resolve og M/V Honor lastet av mer enn 440 amerikanske
militeere kjpretgy og kontainere med utstyr ngdvendig for den store gvelsen. Dette skjedde i forkant av selve gvelsen som startet sent i oktober 2018 (Wilhelmsen, 2018).

37 Kobling til hjemmesiden til ICEEYE: https://www.iceye.com/resources/our-story.



Den fgrste LNG-tankeren som ble levert satte fartsrekord gjennom
den nordlige sjgruten fra Hammerfest i Norge til Boryeong i Sgr-Korea
(Winther, u.d.). Tjuli 2019 seilte den is-klassifiserte LNG-tankeren Vla-
dimir Rusanov langs Nordgstpassasjen, via den gstlige retningen, med
LNG-last produsert pa Jamal fra havnen Sabetta i Russland til havnen
Tianjin i Kina. Turen tok 16 dager, noe som er ny rekord. Det russiske
gasselskapet Novatek begrunner suksessen i mengden erfaring med
navigering i is-dekkede omrader, samt LNG-tankerens flatedesign, de-
signet spesifikt for Jamal-prosjektet (Gyetvay & Dokuchaeva, 2019).

Jamal-prosjektet og andre neeringsprosjekter i Arktis kan fere til
gkende aktivitet i norske havomrader. Eksempelvis, ved at is-forster-
kede skip laster varene direkte over til andre skip. Det kan derfor veere
nyttig for norske myndigheter & ha bedre forstaelse av aktiviteten i
norske farvann for & sikre at varene som lastes om er lovlige varer
og at de transporteres videre pa lovlig vis. Satellittbasert informasjon
i form av ikke-kooperativ posisjonsbestemmelse av bater kan veere
nyttig for informasjon om skip som ligger tett inntil hverandre over
en lengre tidsperiode. Dersom to bater ligder neerme hverandre over
et lengre tidsrom er det sannsynlig at varer lastes fra den ene baten
til den andre baten, og norske myndigheter kan dermed bestemme
hvordan best handtere den formen overfgring av varer.

Satellittbaserte kapasiteter

AIS-satellittene og satellittene i NorSat-serien gir norske myndig-
heter et oppdatert bilde av all skipstrafikk i norske farvann. I tillegg
vil radarsatellitter og NorSat-3 gi informasjon om skip som forspker
& passere norske havomrader uten korrekt bruk av AIS. Videre kan
det veere interessant 8 prgve maritim kommunikasjon via smalband
(VDES) i Nordgstpassasjen. VDES prgves na ut pa NorSat-2.

Fremtidig nzeringsutvikling og skipstrafikk i regionen vil veere avhen-
gige av gode varslinger for vaer- og isforhold. Copernicus og EUMETSAT
er derfor sentrale internasjonale samarbeid for Norge og andre stater
nord for polarsirkelen. Satellittbasert informasjon fra Sentinel-satel-
littene og EUMETSAT kan veere nyttig datagrunnlag for mer presise og
tidsriktige veermeldinger og iskart.

Tllustrasjon av gkt neeringsutvikling og skipstrafikk i Arktis, som vil skape strre behov

for satellittbaserte lpsninger i form av kommunikasjon, navigasjon og observasjon. C:
Barentswatch

Konklusjon

Som fplge av issmelting i Arktis og gkt handel mellom de asiatiske og
europeiske markedene kan Nordgstpassasjen bli en sentral ferdsels-
are for transport.

Pkt aktivitet i norske havomrader forer til et stgrre behov for informa-
sjon om skip som til enhver tid befinner seg i norsk territorium. I dag
bruker norske myndigheter béde bakkebasert og satellittbasert AIS
for & f& informasjon om posisjon, bevegelse og type fartgy. Siden AIS
ikke npdvendigvis fanger opp all ulovlig aktivitet kan informasjon fra
NorSat-3 veere nyttig.

Dersom skipstrafikken i Arktis skal veere sikkerhetsmessig og miljp-
messig forsvarlig vil det veere ngdvendig & iverksette flere tiltak i hen-
hold til Polarkoden. Det vil veere behov for flere isforsterkede fartpy,
etablering av bredband-kommunikasjon og styrking av redningskapa-
sitetene. I arbeidet med disse tiltakene kan de internasjonale organi-
sasjonene Arktisk Rad, Barentssamarbeidet, og IMO ha stor innflytelse.

Ltillegg vil nasjonale investeringer veere viktig. For eksempel kan de nor-
ske HEO-satellittene bidra med bredbandkommunikasjon i Arktis. Bred-
bénd i nordomradene er viktig for & imgtekomme gkte maritime over-
vakingsbehov i regionen. Dette prosjektet skal derfor oppfylle nasjonale
behov, samtidig som det vil dekke allierte strategiske behov.
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OPPSUMMERING

Terrorangrep pa cruiseskip Arktis

Arktis er en region med ulike internasjonale samarbeid, konvensjoner
og traktater. Multilaterale, bilaterale eller offentlig-private samarbeid
er derfor sentralt i videreutviklingen av naeringsliv og stabilitet i regio-
nen. Dersom Norge @nsker kort responstid i et krise- eller krigsscena-
rio er det hensiktsmessig & vurdere nasjonalt eierskap til romsyste-
mene. Hvis derimot hensikten med romsystemene er naeringsutvikling
i regionen kan det veere mer aktuelt med offentlig-private samarbeid,
bilaterale samarbeid eller multilaterale samarbeid.

Det norske initiativet til HEO-satellittene er et eksempel p& hvordan
best mulig forbedre den elektroniske kommunikasjonen i nordomra-
dene. Bredband i nordomrédene kan forbedre elektronisk krisekom-
munikasjon, samtidig som det kan veere nyttig for norsk naeringsut-
vikling. T utviklingen av HEO-prosjektet har Space Norway erfart at det
er stor interesse for denne typen satellitter.

Piratvirksomhet i Guineabukten

Piratvirksomhet kan kategoriseres som organisert kriminalitet og
foregar utenfor staters territorialfarvann. Satellitter kan veere en vik-
tig kilde til informasjon for situasjonsforstéelse. Sammenlignet med
Arktis er satellittdekningen mer sporadisk i havomradene utenfor
Vest-Afrika. Det er derfor behov for flere satellitter som kan passere
regionen hyppigere og p& den maten sikre mer kontinuerlig dekning
over disse havomradene. De to norske satellittkonseptene MikroSAR
0g NorSat-3/NorSat Global vil kunne gi vesentlig pkt observasjonska-
pasitet ved et slikt piratscenario.

I handteringen av piratvirksomhet er internasjonalt samarbeid i form
av FN og Nato viktig for Norge. Et sentralt juridisk skille i norsk uten-
rikspolitikk er skillet mellom en forbrytelse innenfor et lands territori-
alfarvann og utenfor et lands territorialfarvann. I tolkningen av dette
skillet blir FNs havrettskonvensjon sentral og krever effektivt og godt
sivilt-militaert samarbeid.

Okt trafikk i Nordpstpassasjen og polhavet

Det er estimert at den globale oppvarmingen vil fgre til mer skipstrafikk i
Arktis. I fgrste omgang vil Nordgstpassasjen bli mer trafikkert. P4 lenger
sikt vil man kunne fa seilingsruter rett over Polhavet. Dette kan fgre til
betydelig mer skipstrafikk inn og ut av norske farvann, og vil gi norske
myndigheter behov for vesentlig mer informasjon om trafikkbildet, is-si-
tuasjonen og veerforholdene, samt direkte informasjon fra ngdstilte skip.

Bade realiseringen av HEO-satellittene og videreutviklingen av de nor-
ske sméasatellittene vil veere verdifulle bidrag til tryggere ferdsel i nord-
omréadene. I tillegg vil satellittbaserte systemer gi norske myndigheter
gkt evne til situasjonsforstaelse over store geografiske omrader og
vaere nyttig for videre ressursforvaltning innenfor norsk territorium.

VEIEN VIDERE

Denne rapporten kan fungere som et utgangspunkt for videre strate-
gisk arbeid med romvirksomhet og norsk havbasert utenriks- og sik-
kerhetspolitikk. Rapporten har belyst behov som per dags dato ikke
er dekket, og derfor kan det vaere hensiktsmessig & vurdere hvordan
satellittbasert informasjon kan dekke sentrale brukerbehov for norske
myndigheter og neeringsliv, enten det veere seg mer robuste naviga-
sjonssystemer, bedre global havovervakning eller bedre oversikt over
trafikken i Nordgstpassasjen og Polhavet.

Tre punkter stér dermed frem som betydningsfulle for den videre ut-
viklingen av norsk romvirksomhet:
- Satellittbasert sanntidsinformasjon er verdifullt for bade
myndigheter og kommersielle aktgrer.
Tverrsektorielt samarbeid er ngdvendig for effektiv bruk av
satellittbasert informasjon og satellittbaserte systemer.
Norge har gode forutsetninger for & forbedre den globale
havovervakningen ved anvendelse av romsystemer.

Norge har stor nytte av deltakelse i en rekke internasjonale
satellittprogrammer, men en viss egenevne har ogsé betydelig verdi.
Eksempler pa nyttige nasjonale satellitter for norsk utenriks- og
sikkerhetspolitikk er:
- AIS-satellitter.

NorSat-serien (1, 2, 3, 4, og TD).

Mikrosatellitter for jordobservasjon, eksempelvis med radar eller

hyperspektrale kameraer.

Kommunikasjonssatellitter for bredband i nord (HEQ).

Smalband kommunikasjonssatellitter i nord.
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COSCO - China Cosco Shipping Gorporation Limited
CPOS - sanntidsposisjonstjeneste fra Kartverket
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